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 آنها در اینترنت اشیاء در برابرو دفاع  Sybilحملات 

 چکیده

تواننی  بیا   ‌پیییر اسیت در حیاکه میا مها میا  میه      ‌آسیی   Sybil( نوظهور در برابر حملات IoTاینترنت اشیاء )

 بر روی اینترنت اشیاء تاثیر گیاشتا و حتیه هرزنامیا  با های ساختگه ‌های  عله یا سوءاستفاده از شناسا‌هویت

هیای دایاد در برابیر آنهیا در اینترنیت اشییاء       ‌و روش Sybilدر این مقاکا، میا بیا بررسیه حمیلات      .نن منتشر م

تعریی    Sybilهیای مهیا م   ‌را با تو ا بیا توانیایه   Sybilی ‌با طور خاص، ما در ابت ا سا نود حملا پردازیم.‌مه

هیای  یام    ‌مقایسیا  را با همراه Sybilهای دااد در برابر ‌سپس برخه از روش. SA-3و  SA-1 ،SA-2منیم: ‌مه

بیر اسیاگ    Sybil(، تشی ی   SGSDبیر اسیاگ گیراج ا تمیا ه )     Sybilدهیم میا شیامت تشی ی     ‌ارائا مه

برانگیز و مسیرهای ‌باشن . در نهایت، مسائت پژوهشه چاکش‌مه متحرک Sybil(، و تش ی  BCSDبن ی )‌طبقا

 هیم.د‌در اینترنت اشیاء را شرح مه Sybilآین ه برای دااد 

 

 .Sybilی ‌؛ شبکا ا تما ه؛ حملامتحرک(؛ شبکا ا تما ه IoTبن ی راتار؛ اینترنت اشیاء )‌طبقا :ملی ی ملمات

 

I. مقدمه 

 احاضر گسترش ده  ما اشیاء مو ود ‌ی هما‌توان  اینترنت معموکه را با یک شبکا‌(، ما مهIoTاینترنت اشیاء )

بیا   .له را برای ارتقای تعامت بین ااراد و اشیاء آغیاز نمیوده اسیت   من ، تکام‌در  ها  ایزیکه را با هم متصت مه

توانی  اطلا یاته را از محییا، اشییاء و بی   میا )از طریی         ‌حسگرهای  اسازی ش ه در اشیاء، اینترنت اشیاء مه

(، وسایت پوشی نه، و غیره(  حس مرده و با دست آورد RFIDی ارمانس رادیویه )‌ی حسگر، روش شناسا‌شبکا

، اینترنیت اشییاء   WiFiسییم موتیاه بدیرد و    ‌سیم، از قبیت ارتباطیات بیه  ‌های ارتباطه به‌[. با ظهور روش3]-[1]

ما ه و خودروهای متصت بیا  های ا ت‌[ در شبکا5[ و ]4توان  ماربرا  را قادر سازد تا اطلا ات را با دیگرا  ]‌مه

های حسه، ارتباطه، ‌سازی قابلیت‌اشیاء با یکپارچا لاوه بر این، اینترنت  .[7[ و ]6] با اشتراک بگیارن  اینترنت

[، 11ی هوشیمن  ] ‌[ را از قبیت تشکیت خانا10های هوشمن  متنو ه ]‌توان  سرویس‌[ مه9[ و ]8و محاسباته ]

ارائا ده  میا   [17[ و ]16[، و شهر هوشمن  ]15ی هوشمن  ]‌[،  امعا14]-[12ی توزی  برق هوشمن  ]‌شبکا
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بنابراین با پیشرات اناوری اینترنت اشیاء، این ماربردهای ارزش اایزوده بیرای   ش ه است. نشا  داده  1در شکت 

ان  و روشه را ما ما با یکی یگر ارتبیاب برقیرار    ‌تسهیت و ممک با تعامت ااراد با اشیاء، ااراد، و  ها  شکواا ش ه

 ده .‌منیم را تغییر مه‌مه

 

 
 ینترنت اشیاء.. نگاه کلی بر ا1شکل 

 

پیییر هسیتن ، حملاتیه میا در آنهیا      ‌آسیی   Sybilبا این حال، اینترنت اشیاء نوظهور در برابر حملات             

ها را با خطر ‌، مارایه سیستمهای  عله‌[ یا با ایجاد هویت20]-[18ها را  عت نموده ]‌توانن  هویت‌مها ما  مه

، و مننی  های اشیتباهه توکیی    ‌های اینترنت اشیاء ممکن است گزارش‌سیستم، Sybilبا حضور حملات بیان ازن . 

از ییک گیزارش   یی  در    ماربرا  ممکن است هرزناما دریاات نموده و حریم خصوصه خود را از دست ب هن . 

هیای  ‌در شبکا Sybilهای  عله یا ‌های ماربرا  با  نوا  حساب‌[، تع اد قابت تو هه از حساب21] 2012سال 

میلییو  حسیاب    20، و Facebook%( در 7.2میلیو  ) 76با طور مله  ان ،‌( تایی  ش هOSNs) 1تما هآنلاین ا 

                                                 
1
 Online Social Networks (OSNs) 
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مننی ،  ‌نا تنها هرزناما و تبلیغات منتشیر میه   Sybilهای ‌این حساب شون .‌ایجاد مه Twitter عله هر هفتا در 

دهن  تا اطلا یات حیریم خصوصیه    ‌های ایشینگ نیز با دیگر ماربرا  انتشار مه‌بلکا همچنین ب اازار و وبسایت

های ‌[ و سیستم22 لاوه بر این، در یک سیستم ارتباطه خودرویه توزی  ش ه ]  .با سرقت ببرندیگر ماربرا  را 

 مننی . ‌میه توکیی    "خوانا و واضح"های ‌ای را با حساب‌های مغرضانا‌گزینا Sybil[، مها ما  23ا تما ه همراه ]

شون ، با سیادگه  ‌ها توکی  مه‌یج  معه نیز ما در نهایت از روی این گزیناب و  یک روش تش ی  مارآم ، نتا

منن ، ‌مانن  ماربرا   ادی راتار مه Sybilمها ما  از آنجایه ما شود. ‌توسا مها ما  مورد دستکاری واق  مه

بیا مبحی    اهمیت زیادی  و این مسئلاباش ، ‌بسیار دشوار مه است یا خیر Sybilاینکا یک حساب،  په برد  با

 ب ش . ‌در اینترنت اشیاء مه Sybilدااد در برابر 

ی تش ی  و دایاد در  ‌و نحوه Sybilی حملات ‌[ بر روی مطاکعا25[ و ]24های اخیر تحقیقاته ]‌تلاش          

ا تما ه است،  مبتنه بر گراج )شبکا( Sybilیک روش تش ی   SybilGuard [24]ان . ‌برابر آنها تمرمز داشتا

 Sybilمنی  تیا میت گیراج ا تمیا ه را بیا صیورت منیاط  درسیتکار و منیاط            ‌را بررسه مه 1تصاداه گام ما

بر این ارض تکییا   SybilGuardدر درو  خود هستن .  Sybilهای ‌شامت گره Sybilبن ی من  ما مناط  ‌ب ش

ی درسیتکار ایجیاد منی .    ها‌توانن  تنها تع اد مح ودی از اتصالات ا تما ه با گره‌مه Sybilهای ‌من  ما گره‌مه

[ 26در مر   ] ها،‌، از قبیت  ریا  ملیکSybilبا تو ا با راتارهای متفاوت ماربرا   ادی و  نیز یک روش دیگر

ی  ریا  ‌با مشاه ه باش .‌( مهBCSD) 2بن ی راتار‌مبتنه بر طبقا Sybilما یک روش تش ی   ارائا ش ه است

گوهای خاصه برای ملیک و تکرار  م ی آنها دارن . ب ین ترتی ، این اک Sybilبریم ما مها ما  ‌ها په مه‌ملیک

ها موثر است.  یلاوه بیر ایین    ‌از طری  یادگیری ماشین بر روی  ریا  ملیک Sybilاکگو برای تش ی  مها ما  

هیای  ‌نییز نقیش مهمیه در شیبکا     Sybilآنلاین مو ود است، دایاد در برابیر    Sybilها ما برای مها ما  ‌حت‌راه

متحرک بیر اسیاگ کیسیت دوسیتا  و م اکفیا  میاربرا         Sybil[، تش ی  27من . در مر   ]‌رک ایفا مهمتح

را با تطبی  پروااییت آنهیا تشی ی  دهنی       Sybilتوانن  مها ما  ‌شود. ماربرا  متحرک مه‌بررسه مهمتحرک 

و ا تماد ماربر متحرک  ها‌ی تماگ‌با بررسه تاری چا[ 23و همکارانش ] Liangشون . ‌وقته ما وارد سیستم مه

در حال آپلود مرد  نظرات خود هسیتن ، در برابیر آنهیا مقاومیت      Sybilتا وقته ما مها ما   پردازن ‌مهمحله 

با طور موثری ب و  دانش مااه، مها میا   توانن  ‌ی متحرک، ماربرا  متحرک نمه‌منن . با ویژه، در یک شبکا
                                                 
1
 random walk 

2
 Behavior Classification-based Sybil Detection (BCSD) 
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Sybil های تش ی  ‌ی روش‌تحقیقاته زیادی برای توسعاهای ‌را تش ی  دهن . بنابراین، تلاشSybil  متحرک

        و آنلاین و دااد در برابر آنها در اینترنت اشیاء موردنیاز است.

های دااد در برابیر آنهیا در محییا اینترنیت اشییاء      ‌و روش Sybilدر این مقاکا، ما با بررسه حملات              

منیم تا ‌را تعری  مه SA-3و  SA-1 ،SA-2یعنه Sybilت ا سا نود از حملات پردازیم. با طور خاص، ما در اب‌مه

شود میا  ‌با صورته در نظر گراتا مه SA-1ی نود ‌مو ود را پوشش دهیم. حملا Sybilطی  وسیعه از حملات 

گراتا  ای در نظر‌با گونا SA-2در گراج ا تما ه تع اد مح ودی از اتصالات با ماربرا   ادی دارد، در حاکه ما 

بیا اسیتفاده از    SA-2من . بنیابراین، تشی ی    ‌شود ما اتصالات ا تما ه زیادی را با ماربرا   ادی ایجاد مه‌مه

شون ، یعنه  ایه ‌های متحرک در نظر گراتا مه‌در شبکا SA-3بن ی گراج ا تما ه بسیار دشوار است. ‌ب ش

ادگه تشی ی  داده شیود. میا سیا نیود از      توانی  بیا سی   ‌ما اطلا ات گراج ا تما ه در دسترگ نیست، و نمیه 

 (2(؛ SGSD) 1بر اساگ گراج ا تمیا ه  Sybil( تش ی  1دهیم: ‌را نیز ارائا مه Sybilهای دااد در برابر ‌روش

(. میا  MSD) 3متحیرک  Sybil( دایاد در برابیر   3؛ و (BCSD) 2بنی ی راتیار  ‌بر اساگ طبقا Sybilدااد در برابر 

در اینترنیت   Sybilی آنها برای دااد در برابر ‌های باکقوه‌حت‌برانگیز و راه‌چاکشهمچنین در مورد برخه از مسائت 

 منیم.‌اشیاء بح  مه

هیای اینترنیت   ‌با معراه ماربردها و دامنا IIاین مقاکا با صورت زیر سازمان هه ش ه است. ما در ب ش           

پیردازد. میا سیپس بیا     ‌های م تلی  میه  ‌ستادر د Sybilبا تعری  و تشریح حملات  IIIپردازیم. ب ش ‌اشیاء مه

نییز از   VIIپردازیم. در نهایت، در ب یش  ‌مه MSD، و SGSD ،BCSDی ‌با ارائا VIتا  IVهای ‌ترتی  در ب ش

     شود.‌گیری مه‌مقاکا نتیجا

 

II. ها و کاربردهای اینترنت اشیاء  ‌دامنه 

اربردهای م تل  اینترنت اشییاء بیا شیرح زییر ارائیا      در این ب ش، ما سا دامنا از اینترنت اشیاء را با تو ا با م

    .  دهیم‌مه

 

                                                 
1
 social graph based Sybil detection (SGSD) 

2
 behavior classification based Sybil defense (BCSD) 

3
 mobile Sybil defense (MSD) 



5 

 

Aی حسه‌. دامنا 

هیایه از  ملیا   ‌های ارزش اازوده در اینترنت اشیاء است ما محیا‌ها یکه از مهمترین قابلیت‌حس مرد  محیا

امیت بیا  هیا     ی تع‌باشن ، تا ب ین وسیلا بیا میاربرا  ا یازه   ‌[ مه31]-[29[، و ب   انسا  ]28محیا زن گه ]

شیون  تیا بیا    ‌[. از این رو، حجم زیادی از حسگرهای نهفتا در مناط  هی ج مسیتقر میه   32ایزیکه داده شود ]

نشا  داده ش ه است،  2همانطور ما در شکت [. 33یا اطلا ات بیوکوژیکه انسا  نظارت نماین  ] هشرایا محیط

توانی  بیا تحلییت و    ‌میه هیای حیس شی ه،    ‌این داده آوری‌ م )مانن ، ماربرا  یا مرمز منترل( با  1ی چاهک‌گره

گیری مصرج ‌با  نوا  مثال، منتورهای هوشمن ی برای ان ازه است راج برخه از اطلا ات ذاته یا پنها  بپردازد.

گیرد، و در اواصت معین زمانه ‌ی مسکونه مورد استفاده قرار مه‌کوازم خانگه یا توا  مصراه ساختما  یا منطقا

گیری ش ه، مرمز ‌های ان ازه‌من . با تو ا با داده‌صراه توسا هر واح  را با مرمز منترل ارسال مهمق ار توا  م

[ و 34زمانبن ی من . وسیایت پوشیی نه ]  ی مصرج غیرضروری انرژی ‌توان  توزی  توا  را برای ذخیره‌منترل مه

قل ، اشار خیو ، دمیای بی  ، اشیباد     گیری پارامترهای بیوکوژیکه از قبیت ضربا  ‌[ توسا ااراد برای ان ازه35]

میورد اسیتفاده قیرار     2درنیگ ‌امسیژ ، شاخ  حجم خو ، شاخ  ضی آریتمه، میفییت خیواب در اکگیوی بیه     

آوری ‌های هوشمن ، مرمز منترل( بیا  می   ‌منن ه )با  نوا  مثال، گوشه‌ی چاهک یا منترل‌یک گره گیرن .‌مه

 ده .‌نترل با سیستم تش ی  و ماربرا  گزارش مهآنها را برای مهای حس ش ه پرداختا و ‌تمام داده
 

 
 متحرکی ‌ی اجتماعی، و دامنه‌ی حسی، دامنه‌های اینترنت اشیاء: دامنه‌. دامنه2شکل 

 

 

                                                 
1
 Sink node 

2
 real-time 
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Bی ا تما ه‌. دامنا 

شییاء را  ی ا تما ه ماربردهیایه از اینترنیت ا  ‌، دامنااست هنظارت محیط آ  ی حسه ما ه ج‌متفاوت از دامنا

با در نظر گراتن  لای  مشابهه ما در  [.38]-[36]من  تا با تعامت ا تما ه بین ماربرا  ممک نمای  ‌اراهم مه

تواننی   امعیا ییا تجمی  آنلایین مجیازی بیرای تبیادل اطلا یات و          ‌نشا  داده ش ه است، ماربرا  میه  2شکت 

ی ا تما ه با اینترنت دسترسه ‌اربرا  در دامناای تشکیت دهن . با طور مله، م‌گیاری مناب  چن رسانا‌اشتراک

ی ا تمیا ه  ‌ماربرا  در دامنیا  توانن  هم با سرورهای آنلاین و هم با دیگر ماربرا  با تعامت بپردازن .‌داشتا و مه

توانن  محتوای موردنظر خود را  ستجو مرده، اخبار   ی  را دنبال نموده، و اطلا ات ییا محتیوا را بیا دیگیر     ‌مه

    ا تما ه خود با اشتراک بگیارن . دوستا

 

Cمتحرکی ‌. دامنا 

ی متحرک، دسترسه با اینترنت ماربرا  ممکن است با  لیت محی ودیت پوشیش اینترنیت و قابلییت      ‌در دامنا

توانن  از قابلیت تحرک خود برای تعامت با دیگرانه اسیتفاده  ‌تحرک آنها همیشگه نباش . با این حال، ماربرا  مه

دستگاه با استفاده از -با-مجاورت ایزیکه آنها قرار دارن  و  لای  خود را در قاک  یک اکگوی دستگاه منن  ما در

تواننی   ‌هیا میه  ‌[. ایین ویژگیه  40[ و ]39و غیره با اشتراک بگیارن  ] WiFiسیم موتاه بدرد، بلوتوث، ‌ارتباطات به

، [41( ]MSN) 1ا تمیا ه متحیرک   ی‌ احاضیری از اینترنیت اشییاء از قبییت شیبکا     ‌همچنین ماربردهای همیا 

  پییر تاخیر را ارائا دهن . ‌ی تحمت‌(، و شبکاVANET) 2ی ادهاک خودرویه‌شبکا

 

III حملات .SYBIL 

هیا بیا صیورت م ربیه و یود      ‌در اینترنت اشیاء برای دستکاری و با دست آورد  منترل سیستم Sybilحملات 

منییم. در آغیاز، می ل گیراج ا تمیا ه را ارائیا       ‌تعری  میه  را Sybilدر این ب ش، ما سا نود از حملات  .دارن 

ییال   𝑚و در میت   𝐻 ی درسیتکار ‌گره 𝑛در نظر بگیری  ما  Gرا با نام  ب و   هت دهیم. یک گراج ا تما ه‌مه

شون . در گراج ا تما ه، ما از گره بیرای نمیایش میاربر، هوییت، ییا      ‌نشا  داده مه 𝑆با نام  Sybilهای ‌گره دارد.

                                                 
1
 Mobile Social Network (MSN) 

2
 Vehicular Ad hoc Network (VANET) 
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هیای ا تمیا ه آنهیا    ‌ها توسا ارتباب‌منیم. یال بین هر زوج از گره‌ی واقعه استفاده مه‌ماربری در شبکا حساب

در واق  ییاکه اسیت    𝐴𝐺نشا  داده ش ه است، یک یال مها م یعنه  3شود. همانطور ما در شکت ‌دهه مه‌وز 

شتا باشی  ما در برخیه از مقیالات   من . تو ا دا‌را با هم متصت مه Sybilی ‌ی درستکار و یک گره‌ما یک گره

    ی ا تما ه با گراج ا تما ه ب و   هت اشاره دارد.   ‌[، شبکا25[ و ]24]

 

 
 .SA-3، و Sybil :SA-1 ،SA-2. سه نوع از حملات 3شکل 

 

A حملات .SA-1 Sybil 

 Sybilی ‌اتصیالاته را در داخیت  امعیا    معمیولا  SA-1نشا  داده ش ه است، مها میا    3همانطور ما در شکت 

متصیت هسیتن . بیا ایین      Sybilهای ‌با صورت محکم با دیگر گره Sybilهای ‌منن ، با  نوا  مثال گره‌ایجاد مه

های درستکار، قوی نیست. با  بارت دیگر، تع اد اتصیالات  ‌در ایجاد اتصالات ا تما ه با گره SA-1حال، توانایه 

هیای  ‌شیود، تعی اد ییال   ‌دی ه مه 3های درستکار، یعنه مانن  آنچا در شکت ‌و گره Sybilهای ‌ا تما ه بین گره

 مح ود است.   SA-1ی ‌حملا

، OSN هیای ‌سیسیتم  ، با  نوا  مثالهای حسه و ا تما ه و ود دارن ‌معمولا در دامنا SA-1مها ما          

هیای  ‌له این حملا، دستکاری گزیناه ج اص [.43های حسه متحرک ]‌[، یا سیستم42گیری ]‌رأیهای ‌سیستم

توان  با طیور قیانونه حجیم    ‌مه SA-1گیری آنلاین، ‌مله یا محبوبیت است. با  نوا  مثال، در یک سیستم رأی

هیای  ‌گزینیا  رایهیایه را بی  ‌میاربرا   یادی  میت نمیوده و رأی     ماننی  های  عله ایجاد من  تا ‌ ظیمه از هویت



8 

 

دستکاری ش ه باشی ، چیرا    SA-1گیری ممکن است توسا مها ما  ‌ه رأیای ارسال نماین . نتایج نهای‌مغرضانا

. بیا طیور مشیابا، در سیسیتم حسیه      صیادر شی ه اسیت    SA-1ما ب ش قابت تو هه از آراء از  ان  مها ما  

 ی نادرسته را با صورت  عله ایجاد نموده و بیا طیور غیرمسیتقیم   ‌های حس ش ه‌توان  داده‌مه SA-1متحرک، 

 Sybilراتارهای مها میا   تش ی  آوری ش ه را تغییر ده . بنابراین، در برخه از موارد، ‌ م  های‌داده تجمی 

  .    ممکن نیستاز راتار ماربرا   ادی 

 

B حملات .SA-2 Sybil 

نا تنها قادر با ایجیاد   SA-2ی ‌، حملاSA-1برخلاج  ی ا تما ه مو ود است.‌معمولا در دامنا SA-2مها ما  

میاربرا   یادی نییز     بیا است، بلکا همچنین قادر بیا ایجیاد اتصیالات     Sybilهای ‌میا  هویت اتصالات ا تما ه

برای تقلی  ساختارهای ا تما ه ماربرا   ادی از دی گاه گراج ا تما ه  SA-2با  بارت دیگر، توانایه  باش .‌مه

 های این حملا زیاد است. ‌قوی است. بنابراین، تع اد یال

حیریم خصوصیه میاربرا ؛ و     تبلیغات، و ب اازارها؛ سرقت و نقی  انتشار هرزناما،  ورتبا ص SA-2ه ج         

ها و کیست دوستا  را با ‌توان  پرواایت‌مه SA-2ها، OSNاست. برای مثال، در دستکاری م رب سیستم ا تباری 

 SA-2 لاوه بر این،  زن . نوا  یک ماربر  ادی  عت من ، وکه از  م  با انتشار هرزناما، تبلیغات، و ب اازار بپردا

ها مثبت را در یک سیستم ارزیابه سرویس توکی  من  تا در مورد مزایای سرویس ‌توان  مق ار زیادی از دی گاه‌مه

ها منجیر شیود. بی یهه    ‌های منفه زیادی توکی  من  تا با دست مم گراتا ش   سرویس‌مباکغا نمای ، یا دی گاه

من . در شیکت  ‌ای خاص تمرمز نموده و آنها را با ارمانس بالایه تکرار مهبر روی برخه از راتاره SA-2است ما 

     ی مارموج م ل شون .‌توانن  با  نوا  یک زنجیره‌و ماربرا   ادی مه SA-2، راتارهای 4
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( گذار حالات برای یک aعادی. )و کاربران  Sybil. رفتارهای شبکه اجتماعی آنلاین و احتمالات گذار برای مهاجمان 4شکل 

 ( گذار حالات برای یک کاربر عادی.b. )Sybilکاربر 

 

C حملات .SA-3 Sybil 

مشیابا   SA-3ی متحرک( و ود دارن . هی ج اصیله   ‌های متحرک )مانن  دامنا‌در شبکا Sybil SA-3مها ما  

ی زمیانه  ‌ییا داخیت ییک دوره    ی محلیه ‌ممکن است در یک ناحیا SA-3است. با این حال، تاثیر  SA-2ی ‌حملا

توانن  اتصیالات بیا دیگیرا  را بیرای     ‌ماربرا  متحرک نمههای متحرک، ‌های شبکا‌با تو ا با پویایهموتاه باش . 

توانی  در  ‌م ت زما  طولانه نگا دارن ، یا اتصالات با صورت متناوب است.  لاوه بر این، یک مقام مرمیزی نمیه  

ب ین ترتی ، برخلاج آنچا در سیستم آنلاین و ود دارد،  و ود داشتا باش .ها ‌های متحرک در تمام زما ‌شبکا

های متحرک بیرای  ‌ی راتارها در شبکا‌روابا ا تما ه، ساختار ا تما ه سراسری، توپوکوژی، و اکگوهای پیشینا

کلاته قابلیت تحرک و اق ا  اطلا ات سراسری بیا مشی  آی . ‌با سادگه با دست نمه SA-3در برابر  Sybilدااد 

م تلی  را   Sybil، انیواد حمیلات   1شود. در  ی ول  ‌منجر مه SA-2و  SA-1در مقایسا با دااد  SA-3در دااد 

   ایم. ‌مقایسا مرده
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 Sybil. حملات 1جدول 

بن ی ‌دستا

حملات 

Sybil 

 تحرک تفکیک راتار ه ج حملا های گراج ا تما ه‌ویژگه

SA-1 

Sybilی ‌ح وده یا  امعاها در م

یکسانه و ود دارن ، و تع اد 

 های حملا مح ود است‌یال

با صورت م رب یا از روی  م  

ای را ‌های مغرضانا‌ها یا دی گاه‌گزارش

منن  )مثبت یا منفه( ‌بارگیاری مه

تا انت اب نهایه را دستکاری نموده و 

 بر مت سیستم تسلا داشتا باشن 

مانن  ماربرا   ادی  مت 

 ، و راتارهای خاصه را منن‌مه

 نماین .‌بارها تکرار مه

× 

SA-2 

Sybil ها ممکن است با ش ت

با ماربرا   ادی متصت باشن ، 

ی بیشتری را ‌های حملا‌و یال

 توکی  منن 

انتشار هرزناما و ب اازار  هت 

ان ازی برخه دیگر از حملات، ‌راه

استتار با  نوا  ماربرا   ادی، یا 

 ماربرا نق  حریم خصوصه دیگر 

با  م  برخه از راتارهای 

خاص را با ارمانس زیادی 

 منن ‌تکرار مه

× 

SA-3 
Sybil ها ممکن است با ش ت

 با ماربرا   ادی متصت باشن 

دستکاری محبوبیت محله، انتشار 

هرزناما در محیا متحرک، یا نق  

 حریم خصوصه ماربرا 

راتارهای خاصه را بارها تکرار 

 منن ‌مه
√ 

 

IVتشخیص . Sybil گراف اجتماعی اساس بر (SGSD) 

ی ‌ی درستکار شیناختا شی ه  ‌این است ما گره SGSDه ج  .دهیم‌را ارائا مه SGSDهای ‌ما در این ب ش روش

H ی ‌را قادر سازد ما توانایه برچس  زد  با هر گرهS   را با  نوا"Sybil"  داشیتا باشی ، ییا بیا      "درستکار"یا

و یود   SGSDتش ی  ده .  در نتیجا، با طور اساسه دو نود  SA-1 نوا   تو ا با تش ی   امعا آ  را با

ی ‌( و تشی ی  بیر اسیاگ  امعیا    SNSD) 1ی ا تمیا ه ‌بیر اسیاگ شیبکا    Sybilما با ترتی ، تش ی   دارد

   ( هستن .SCSD) 2ا تما ه

 

 

                                                 
1
 Social Network-based Sybil Detection (SNSD) 

2
 Social Community-based Detection (SCSD) 
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A دااد .Sybil ا تما ه ی‌شبکا اساگ بر 

SNSD  یک نود دااد در برابرSybil  ک ساختار ا تما ه ی ا تما ه ی‌شبکااست،  "ی ا تما ه‌کاشب"بر اساگ

[ یک ابزار مفی  برای بررسه روابیا ا تمیا ه   45شناسه ]‌نظریا  امعا باش .‌ها مه‌از روابا ا تما ه میا  گره

در واقی  گیراج و سیاختار ا تمیا ه میاربرا  را       "ی ا تما ه‌شبکا"میا  ماربرا  است. در این ب ش، اصطلاح 

بیا   [.47[ و ]46] نماین   روابا ا تما ه و ا تماد ا تما ه میا  ماربرا  را منعکس نتوان‌ما مه ه ،د‌نشا  مه

معیروج بیا نیام     SNSD[ ییک روش  24و همکیارانش در مر ی  ]   Yuی ا تمیا ه،  ‌استفاده از سیاختار شیبکا  

SybilGuard  پیش از توضیح  ان .‌[ ارائا مرده49[ و ]48تصاداه ] گامبر اساگSybilGuard   ، با  زئیات دقیی

 منیم.‌را ارائا مه یک ارضما 

اتصال محکمیه داشیتا باشین ، وکیه      Sybilهای ‌توانن  با دیگر گره‌مه Sybilهای ‌: اگر چا گره1 ارض           

 باش .‌های درستکار مح ود مه‌و گره Sybilهای ‌تع اد اتصالات ا تما ه میا  گره

          SybilGuard ی ‌ای گیره ‌ه است، و هر گیره بیا صیورت توزیی  شی ه     متک 1 بر ارضSybil    را تشی ی

من  ما این مسیر از خود گره ‌تصاداه توکی  مه گام 𝑅با طور مله  𝑅ی ‌ده . با طور خاص، یک گره با در ا‌مه

 ی درسیتکار شیناختا شی ه   ‌با یک گیره  گاماداما دارد. اگر یک  𝐿خود با طول ثابت  یالشرود ش ه و در امت اد 

، Sybilی ‌اگر یکه از مسیرهای یک گرهگیرد. با ویژه، ‌ی درستکار مورد تایی  قرار مه‌برس ، آنگاه توسا این گره

𝑆ی ‌ی درستکار شناختا ش ه‌، با گره𝑉 ی ‌برس ، آنگاه گره𝑆      ی تاییی  شی ه   ‌ممکن اسیت بیا  نیوا  ییک گیره

میا   𝑇سپس، با تو ا با یک آستانا مانن   شود(.‌مه معتبر نامی ه 𝐻با  Sه از گامشود )با  نوا  مثال،  پییراتا

𝑇 ≤ 𝑅  ،است𝑆 هیای میورد تاییی     ‌گام، با شرطه ما تع اد ی درستکار پییراتا شود‌توان  با  نوا  یک گره‌مه

با درسیته انت یاب شیود، آنگیاه تعی اد محی ودی از        𝑇، اگر 1بر اساگ ارض باش .  𝑇بیشتر از  𝑆ی ‌قرار گراتا

ایجاد منن . با  نوا  مثال، اگر با طور مله با تعی اد   𝑇هایه بیشتر از ‌توانن  تع اد تایی منن ه‌ا مههای حمل‌یال

𝑋 های ‌حملا و ود داشتا باش ، آنگاه تع اد گروه ‌یالSybil  توسا𝑋 [، ثابیت  50در مر ی  ]  شیون . ‌مح ود مه

𝑇ش ه است ما  = 𝛩(√𝑛 log 𝑛) هیای  ‌های درستکار بیزر  باشی ، گیره   ‌رای گرهتوان  با طور قابت تو هه ب‌مه

های امنیته نیز برای تضمین احراز ‌ لاوه بر این، روش من .‌تصاداه تش ی  از آنها  بور مه گامدرستکاری ما 

ای ما با طور مستقیم متصت هسیتن  )بیا   ‌گیرن . هر  فت از دو گره‌ها مورد استفاده قرار مه‌گامها و ‌هویت گره
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 1منن . م  احراز هویت پیام‌تواا  مه ‌یالگامه( در مورد یک ملی  مشترک بر روی -یگا  یک نوا  مثال، همسا

(MAC )گیام ی دیگر را ارزیابه و تایی  نمای .  لاوه بر ایین، هیر   ‌گیرد تا گره‌برای هر گره مورد استفاده قرار مه 

 ی‌گیره  𝐿، تومنه ما شامت تمام نام شود‌تصاداه توکی  ش ه بای  با یک تومن غیرقابت  عت )  ول شاه ( ثبت

انکیار میرده و اطلا یات گیام     تواننی  اتصیالات را   ‌و ب ین ترتی  مها ما  نمه است گام تصاداهبر روی  مو ود

 نماین . تصاداه را  عت

در  𝑡سری  در گراج ا تما ه تکیا دارد. می ت زمیا  ترمیی     -بر خاصیت ترمی  SybilGuardصحت            

ی پایانه در یک اکگوریتم تصاداه با چا سر ته با توزی  ثابت دست ‌ده  ما نقطا‌ ه نشا  مهیک گراج ا تما

𝐿ی شرود و با صورت ‌مستقت از نقطا ،ی پایانه توزی ‌یاب . در اینجا، در یک گراج ا تما ه اگر نقطا‌مه →  ∞ 

سری  -آنگاه گراج با صورت ترمی  باش ،𝛩(t) [. اگر م ت زما  ترمی  برابر با 24باش ، آنگاه توزی  ثابت است ]

𝐿تصاداه با طول  گاماست. وقته یک  = 𝛩(√𝑛 log 𝑛) با تع اد و ود داشتا باش ، آنگاه 𝛩(√𝑛)  نمونا و ود

ی درسیتکار شیناختا   ‌توسا یک گیره  Sybilی ‌ی شرود هستن . احتمال اینکا یک گره‌دارن  ما مستقت از نقطا

حملا( را در  ‌یالیکسانه )مانن ،  ‌یالی درستکار، ‌و هم گره Sybilی ‌مثال، هم گرهبا  نوا  ش ه پییراتا شود ]

این احتمال  [.51شود ]‌دنبال مه )پارادومس روز توک ( Birthday Paradox[ در روش تصاداه انت اب منن  گام

 برخورد برابر است با 

1-(1 −
1

√𝑚
)√𝑚 )احتمال )برخورد = 

 تصاداه دارد.  گامبا تو ا با  SA-1ی نود ‌احتمال زیادی برای تش ی  حملا SybilGuardبنابراین، 

ارائیا   SybilLimit[ روش دایاد دیگیری را بیا نیام     25و همکارانش ] SybilGuard ،Yuبا منظور ارتقاء          

هیای تصیاداه   ‌مگیا ، هر گیره بیا توکیی     SybilLimitمن . در ‌ای را تضمین مه‌ان  ما دااد نزدیک با بهینا‌مرده

𝑅 = 𝛩√𝑚  با طول𝐿 = 𝛩(log 𝑛) هیای  ‌[، گیره 52تصیاداه ]  گیام پردازد. با استفاده از اکگوریتم ‌مهSybil   ییا

، روش SybilGuardاسیت. بیرخلاج    SybilGuardتوانن  مش   شون ، ما از این نظر مشابا روش ‌درستکار مه

SybilLimit  هیای موتیاه تصیاداه بیا     ‌برد، و مسییردهه ‌ها( بهره مه‌گرهها با  ای رئوگ )‌‌یالهای بین ‌از تقاط

𝑂(logبا تعی اد   SybilLimitده . ‌تصاداه مستقت انجام مه گامچن ین  𝑛)  هیای  ‌از گیرهSybil   ییال را در هیر‌ 

                                                 
1
 Message Authentication Code (MAC) 

(1)  
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𝑂(√𝑛این تع اد برابیر بیا    SybilGuardپییرد، در حاکه ما در ‌حملا مه log 𝑛)  [ 53[ و ]25اسیت.]   هیر دوی

SybilGuard  وSybilLimit  هستن . 1بر اساگ ارض 

های ساختاری ‌[ با بررسه ویژگه54و همکارانش ] Alvisiهای ساختارهای ا تما ه، ‌برای درک ویژگه           

[، و 56بنی ی ] ‌[، ضیری  خوشیا  45[، ویژگه  ها  موچیک ] 55های ا تما ه از  ملا توزی  محبوبیت ]‌گراج

تصاداه مربوب است،  گامما با م ت زما  ترمی   "ه ایت"ان  ویژگه ‌مشاه ه مرده ان ، و‌[ پرداختا57ه ایت ]

پییرتر است. تو ا داشتا باشی  ما توزی  محبوبییت  ‌انعطاج Sybilها در دااد در برابر ‌در مقایسا با دیگر ویژگه

دهی  میا   ‌چک نشا  مهمن . ویژگه  ها  مو‌طبیعه پیروی مه-توا  یا کگاریتم-ها از یک توزی  قا  ه‌میا  گره

هیا را  ‌بن ی در واق  پارامتری است ما نزدیکه گره‌ی بین هر دو گره تا چا ح  موچک است. ضری  خوشا‌ااصلا

ده ، ما در واق  ح اقت ‌م ت زما  ترمی  را نشا  مه 𝐶(𝑆)ه ایت من . ‌ی ا تما ه منعکس مه‌در یک شبکا

𝐶(𝑆)تصاداه است.  گامطول یک  =
𝑆𝑜𝑢𝑡

𝑆𝑖𝑛
قرار دارن  و  𝑆هایه است ما بیرو  ‌‌یالی تع اد ‌دهن ه‌نشا  𝑆𝑜𝑢𝑡، ما 

𝑆𝑖𝑛  های داخت ‌یالتع اد𝑆   .در مر ی   است. اگر مق ار ه ایت مم باش ، آنگاه م ت زما  ترمی  بالا خواه  بیود

ی ‌نیاز دارنی  تیا ییک حملیا     Sybil  هایه ما مها ما‌‌یال[، ثابت ش ه است ما برای سا ویژگه اول، تع اد 54]

Sybil ان ازی منن  برابر با صفر یا یک است، در حاکه ما این تع اد برای ویژگه هی ایت برابیر بیا    ‌را راه𝐶(𝑆)𝑚

log(𝐶(𝑆))
 

مبتنیه بیر    Sybilهیای تشی ی    ‌مجبور هستن  ما مناب  بیشتری را برای رقابت با روش Sybilاست. مها ما  

[ مورد ارزیابه و تایی  قیرار گراتیا اسیت، میا از     25در مر   ] SybilLimitبنابراین، تاثیر ج منن . ه ایت مصر

ی مامت برای تشریح ‌برد.  لاوه بر این، یک مفهوم از حملا‌بهره مه Sybilهای ‌ویژگه ه ایت برای تش ی  گره

ی ا تمیا ه بیا داخیت    ‌در شیبکا های درستکار را ‌مش  معراه ش ه است ما برخه از گره‌ی غیرقابت‌یک حملا

با  بارت دیگر، وقته میا ییک   مش ، ب و  اینکا تاثیری بر مت شبکا ا تما ه داشتا باش . ‌مه Sybilی ‌منطقا

منی ، تشی ی    ‌های درستکار ایجاد میه ‌پیون د و اتصالات زیادی را با گره‌ی ا تما ه مه‌با شبکا Sybilی ‌گره

ی مامیت  ‌انی ازی ییک حملیا   ‌یاری است ما توانایه مها م را بیرای راه حملا مع ‌یالچنین مها مه ساده نیست. 

برای بررسه هی ایت   SoK[، یک روش داا ه 54، در مر   ]Sybilمن . برای مقاومت حملات قوی ‌ارزیابه مه

هیای  ‌ای از گیره ‌ارائا ش ه است ما ایین کیسیت مجمو یا    هت توانمن سازی ماربرا  در ایجاد یک کیست سفی  

از  SNSDهیای  ‌در مقایسیا بیا دیگیر روش    SoKمن . ‌داری مه‌ش ه را با همراه مق ار ا تماد آنها نگابن ی ‌رتبا

 .، مقاومتر استSybilLimitو  SybilGuardقبیت 
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[ 58و همکیارانش ]  Caoصورت گراتا است.  SNSDی ‌های پژوهشه زیادی در زمینا‌با تازگه، تلاش           

ارائیا   Sybilمتمرمیز  هیت تشی ی  حمیلات      OSNسرورها یا اپراتورهای را برای ممک با  SybilRankروش 

منی . هی ج   ‌هیا اسیتفاده میه   ‌بود  ایین گیره   Sybilها با تو ا با احتمال حسه از ‌بن ی گره‌ان  ما از رتبا‌مرده

SybilRank پییری در تشی ی   ‌در واق  ماهش سربار محاسباته و دستیابه با مقیاگSybil   در ییکOSN   بیا

ی ‌هیای درسیتکار در شیبکا   ‌[ با بررسه یک م ل احتمیاکه از گیره  59] Mittalو  Danezisمقیاگ بزر  است. 

 Sybilی درستکار و ‌ا تما ه پرداختا و یک رویکرد استنتاج بیزین را برای تقسیم مت گراج شبکا با دو منطقا

اسیتفاده   SNSD[ بیرای  61امتییاز تضیعی  ]  [ از اصیول  60] Sybilان . روش دیگری از دااد در برابر ‌ارائا مرده

ها در گراج ا تما ه  لیوگیری منی ، بی و  اینکیا از     ‌‌یالبا اضااا یا حیج  Sybilمن  تا از مها ما  م رب ‌مه

و همکارانش  SybilLimit ،Tranی تبانه استفاده من . برای ارتقاء بیشتر ‌مهن سه ا تما ه، با ویژه برای حملا

هیای حملیا   ‌‌یالسازی برای ‌ان ، تا با بهینا‌ارائا مرده GateKeeperرا با نام  Sybilبرابر [ یک روش دااد در 62]

را تضمین منن . یک اکگوریتم توزی  بلیا  𝑂(1)با صورت  Sybilهای ‌دست یااتا و تنها هویت 𝑂(1)با صورت 

 است. ها ارائا ش ه‌ هت منترل پییرش گره GateKeeperبا چن ین منب  نیز برای ممک با 

این است ما میزا  ا تماد برای ایجاد گیراج ا تمیا ه و تشی ی      SNSDیک گرایش   ی  برای               

بهیره   Sybil[ از بازخوردهای منفیه میاربرا  بیر روی مها میا      63] SybilFenceبررسه شود.  SA-1ی ‌حملا

نظیرات و   𝑢𝑖ال، اگیر ییک میاربر    بیرای مثی   دهی . ‌یک وز  اختصیاص میه   ،ها در گراج ا تما ه‌گراتا و با یال

هیای  ‌با نسبت ماهش خواهن  یاایت. در گیراج   𝑢𝑖های ‌های منفه از دیگرا  دریاات من ، آنگاه وز  یال‌دی گاه

بیرای   SNSD، ییک روش  SumUpتواننی  بهتیر تشی ی  داده شیون .     ‌میه  SA-1ی ‌دار، حملیا ‌ا تما ه  هت

[ و 46ی ا تبیاری ] ‌زدهه محتوای آنلاین است، همچنین با یک شبکای تجمی  آراء در یک سیستم امتیا‌مسئلا

دهیه  ‌ی رأی‌از تاری چیا راتارهای نادرست په در په مها م، در صورت  SupUpها متکه است. ‌[ میا  گره64]

ی مورد ا تمیاد بیا   ‌، یک گرهSumUp. در من ‌دهه مها م استفاده مه‌ماربر با منظور مح ود مرد  قابلیت رأی

پیردازد و سیپس آراء را  می     ‌ای از مسیرهای ح امثر  ریا  بر روی گراج مورد ا تماد میه ‌ی مجمو ا‌محاسبا

هیای  ‌ده  تا آراء از ماربرا  مورد ا تماد با طور موثری  م  شون ، در حاکه ما رأی‌من . این روش ا ازه مه‌مه

است. با یک روش پرداخت ا تبیاری   SumUp[ نیز مشابا 65] Canalمن . ‌ماربرا  غیرقابت ا تماد را مح ود مه

مو یود سیازگار اسیت.     SNSDایجاد گیراج ا تمیا ه را ارتقیا داده و بیا      Canalدر یک شبکا با مقیاگ بزر ، 
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Delaviz [ یک روش دااد در برابر 66و همکارانش ]Sybil  مبتنه بر ا تبار با نامSybilRes ان ، ما ‌را ارائا مرده

منی .  ‌های ماربر استفاده میه ‌های انتقال داده‌محله درونه برای نشا  داد  اعاکیت دار‌وز دار ‌از یک گراج  هت

تیا دانلودمننی ه    𝑢𝑖من ، آنگیاه وز  ییال بیر روی مسییر از     ‌های خود را آپلود مه‌، داده𝑢𝑖هنگامه ما یک ماربر 

هیای  ‌ود مرد ، با اازایش وز  یالیاب . برای حفظ وز  یال ماربرا  درستکار، دانلودمنن ه پس از دانل‌ماهش مه

 Sybilانی . سیپس، میاربرا     ‌تیا خیودش امتی اد یااتیا     𝑢𝑖ی ‌پردازد ما از آپلودمنن ه‌خود بر روی مسیرهایه مه

[ همچنیین بیا   67و همکیارانش ]  Mohaisenای تشی ی  داده شیون .   ‌پیچیی ه  SNSDتوانن  با استفاده از ‌مه

هیا بیشیتر از دیگیر بیا     ‌انی  میا گیره   ‌ان . آنها مشاه ه مرده‌ا ه پرداختابررسه ا تماد  هت تشکیت گراج ا تم

ها با صورت واح  و یکنواخته برابر نیسیت. سیپس، آنهیا از ا تمیاد     ‌خودشا  ا تماد دارن ، و ا تماد با دیگر گره

وسا مسییرهای  های ضعی  ا تماد را ایلتر مرده و ا تماد را ت‌ان  تا یال‌تفاضله در گراج ا تما ه استفاده مرده

مبتنه بر  SNSDهای ‌[، این روش25[ و ]24پایا ] SNSDتصاداه مغرضانا و بایاگ ش ه م ل منن . بر خلاج 

من ، با  ای اینکیا از  ‌دار استفاده مه‌[ بیشتر از ا تماد برای ایجاد یک گراج ا تما ه  هت67[ و ]66ا تماد ]

تصاداه بهره گیرن . از آنجایه ما این ارتقا بیر ییک    گام Sybilگراج ا تما ه ب و   هت اصله برای تش ی  

( ن ارنی ، از  Sybilهای ناشناختا )یا ‌های درستکار ا تماد بالایه را با گره‌ارض  مله متکه است ما در آ ، گره

توانی   ‌ایلتر شون . با طور خلاصا، ا تماد یا ا تبار مه SNSDتوانن  برای تضمین دقت ‌های حملا مه‌این رو یال

را  هت ایجاد اتصالات با ماربرا   ادی مح ود من  و ب ین  Sybilاد گراج ا تما ه را ارتقا داده و مها ما  ایج

     توان  بهبود یاب . ‌ترتی  دقت تش ی  مه

 

B  تش ی .Sybil ی ا تما ه‌ امعا اساگ بر 

SCSD        با بررسه تش ی   امعا ا تمیا ه بیرای ممیک بیا تشی یSybil  اسیتفاده از   پیردازد. امکیا   ‌میه

[، 68[ تایی  ش ه اسیت. در مر ی  ]  68در مر   ] SA-1های تش ی   امعا ا تما ه برای تش ی  ‌اکگوریتم

Viswanath های ‌و همکارانش در ابت ا با تحلیت روشSNSD    بنی ی  ‌ی رتبیا ‌پرداختا و آنها را بیا ییک مسیئلا

 یعنیه  های درستکار را با دو ب یش ‌و گره Sybilهای ‌معمولا گره SNSDهای ‌از آنجا ما روشان . ‌خلاصا نموده

بن ی گیراج  ‌ی ب ش‌بن ی با  نوا  یک مسئلا‌منن ، این تقسیم‌تقسیم مهی درستکار ‌و منطقا Sybilی ‌منطقا

ی ناشناختا مطیاب  اتصیالات ا تمیا ه خیود بیا      ‌، هر گرهSNSDهای ‌برای این روش در نظر گراتا خواه  ش .
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ها( برای تقسییم  ‌شود. سپس، پارامترهای م تلفه )مانن  آستانا‌بن ی مه‌ ه رتباهای مورد ا تماد شناختا ش‌گره

مورد  "قط "ی ‌شون . این پارامترها برای تعیین مرزهای هر ب ش یا نقطا‌گراج ا تما ه با دو ب ش انت اب مه

هایه میا  ‌دیگر، گرهباش . با  بارت ‌ها در راستای ماهش ق رت ه ایت مه‌بن ی گره‌رتباگیرن . ‌استفاده قرار مه

ان  )با  نوا  مثال، ه ایت ممتر( آنگاه امتیاز بیشیتری  ‌های مورد ا تماد شناختا ش ه متصت ش ه‌محکم با گره

بن ی ‌بن ی با طور قابت تو هه در نتایج رتبا‌های رتبا‌ لاوه بر این، اکگوریتم بن ی دریاات خواهن  نمود.‌در رتبا

شیود: اگیر ییک گیره     ‌ی دیگری ما در اینجا مطرح مه‌ . در  ین حال، مسئلاگیارن‌تاثیر مه Sybilبن ی ‌و ب ش

ی اعله داشتا باش ، آنگاه با احتمیال زییاد بیا  نیوا  ییک      ‌های مورد ا تماد شناختا ش ه‌اتصال ضعیفه با گره

ت اختا ش ه با صورهای مورد ا تماد شن‌تش ی  داده خواه  و مهم نیست ما چق ر با دیگر گره Sybilی ‌گره

ی ا تمیا ه در گیراج و یود داشیتا باشی ، آنگیاه       ‌با  بارت دیگر، وقته ما چن ین  امعا  .محکم متصت باش

بن ی شبکا ا تما ه، نامارآمی  و غیرمیوثر خواهی  بیود. بنیابراین،      ‌تنها از طری  ب ش Sybilهای ‌تش ی  گره

امی وارمننی ه تبی یت شی ه و    ی ‌با صورت ییک و ی ه   Sybilهای ‌استفاده از تش ی   امعا برای تش ی  گره

  را ارتقا ده . Sybilتوان  دقت تش ی  ‌مه

           SybilDefender [69 یک روش معموکه ]SCSD        است، میا بیر انجیام تعی اد محی ودی از مسییرهای

هیای مو یود   ‌مشیابا دیگیر روش   Sybilو تش ی   امعا تکییا دارد. شناسیایه    Sybilتصاداه برای شناسایه 

SNSDان  تش ی  ده  ما آیا یک گره تو‌، مهSybil       اسیت ییا خییر. پیس از شناسیایهSybil   ییک اکگیوریتم ،

را شناسیایه منی  میا در مجیاورت و      Sybilهیای  ‌گیرد تا دیگیر گیره  ‌تش ی   امعا نیز مورد استفاده قرار مه

و  Sybilناسیایه  تش ی  داده ش ه قرار دارن .  لاوه بر یک ترمی  موثر و مارآمی  از ش  Sybilی ‌همسایگه گره

همچنین با ماهش بیشتر سربار  SybilDefenderارائا ش ه است،  SybilDefenderتش ی   امعا ما در روش 

مییا  میاربرا ، غیرقابیت     OSNمن .  لاوه براین، با تو ا با این امر ما ب شه از روابا ‌محاسباته نیز ممک مه

های حملا اسیت. ایین   ‌رای مح ود مرد  تع اد یالشامت روشه بهمچنین  SybilDefender[، 55ا تماد است ]

هیایه بیا   ‌سازد تا با روابا خود با دوستا  خود، رتبا‌ی یال حملا در واق  ماربرا  را قادر مه‌روش مح ودمنن ه

 "غریبا"احتمالا از دی  ماربرا   ادی با  نوا   Sybil. از آنجایه ما مها ما  ب هن  "غریبا"یا  "دوست" نوا  

 SybilSheildی زیادی حیج شون . تو ا داشتا باشی  ما ‌های حملا‌شون ، با همین دکیت یال‌راتا مهدر نظر گ

   متکه است. 1بر ارض 
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            Cai  وJermaine [70از م ل  امعا ]‌       ی پنهیا  و ییادگیری ماشیین بیرای تشی ی  حمیلاتSybil 

  تا بیشتر از  وامعه ما نساز‌ان  را قادر مه‌صت ش ه وامعه را ما با صورت محکم با هم مت ومنن ، ‌استفاده مه

حته اگر برخه از  وام  خیاص توسیا مها میا      ان ، با هم نزدیکتر شون .‌با صورت ضعی  با هم متصت ش ه

Sybil ی ‌توانن  از طری  گیار حالات در م ل  امعا‌در معرض خطر قرار بگیرد، باز هم همچنا   وام  حملا مه

[ روش 71و همکیارانش ]  Shiه شون . با استفاده از ساختار شبکا ا تما ه با چن ین  امعا، پنها  تش ی  داد

SybilShield ان ، ما یک روش ‌را ارائا مردهSCSD  .با ممک  امت استSybilShield  همچنین از روابا ا تماد

ی ‌ایین حقیقیت میا دو گیره    با تو ا با من . با این حال، ‌میا  ماربرا  برای تشکیت گراج ا تما ه استفاده مه

ی متفاوت ا تما ه تعل  دارن ، ممکن است با صورت محکم با یک یگر متصت نباشن ، ‌درستکار ما با دو  امعا

SybilShield های درستکار با صورت محکم با دیگر ‌من  ما گره‌با بررسه  وامت پرداختا و اطمینا  حاصت مه

در نظیر گراتیا شی ه     SybilGuard، اوکین گام تصاداه ماننی   [71های درستکار متصت هستن . در مر   ]‌گره

شون  تا دور دوم گام تصاداه را ا را منن  ما  امت ‌منن ه انت اب مه‌است. سپس، برخه از  وامت از یک بررسه

های مظنیو  را شناسیایه مننی .    ‌پیماین  تا گره‌منن ه را مه‌های بررسه‌شود، این  وامت تمام یال‌نامی ه مه گام

SybilShield  متکه است.  2بر ارض 

ی درسیتکار  ‌های درستکار در چن ین  امعا‌توانن  با صورت محکم با گره‌نمه Sybilهای ‌: گره2ارض            

توانن  بیا  ‌های درستکار مه‌ا تماد ن واهن  داشت. گره Sybilهای ‌های درستکار با گره‌متصت باشن ، چرا ما گره

 ی درستکار اتصال داخله داشتا باشن . ‌ امعاصورت محکم با دیگرا  در 

ی دوسته ما با تو ا با تعاملات دوسیته میاربر ایجیاد شی ه اسیت )د یوت ییا        ‌با یک گراج د وتناما           

است ما از یک ت صی  رأی بر اسیاگ ا تمیاد    SCSD[، یک روش   ی  72] VoteTrustپییراتن دوستا (، 

بیا   VoteTrustرا ت مین بزن .  Sybilنمای  تا احتمال یک مها م ‌آوری مه‌م من ، و رأی مله را  ‌استفاده مه

ترمی  ساختار گراج ا تما ه و بازخورد ماربر )پیییراتن ییا رد درخواسیت دوسیته( بیرای ایجیاد ییک گیراج         

د معینه توانن  بیشتر از تع ا‌نمه Sybilی یک ارض است ما در آ  ماربرا  ‌پردازد. این روش بر پایا‌دار مه‌ هت

ی ‌توان   هت ت مین رتبا‌درخواست دوسته را از ماربرا   ادی دریاات منن . تجمی  مله آراء برای هر گره مه

گیری و بیازخورد( )ماننی  آنچیا در گیراج     ‌سراسری این گره مورد استفاده قرار گیرد. با این روش دو طراا )رأی

           های موثرتر و مارآم تر خواه  بود. ‌روشدر مقایسا با دیگر  Sybilدار مو ود است(، تش ی  ‌ هت
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هیای  ‌بیا تو یا بیا اصیول مقی ماته، ارضییات، ویژگیه        SGSDهای ‌ی روش‌، ما با مقایسا2در   ول            

در  Sybilیک گرایش این است ما با بررسه ا تماد بیرای ممیک بیا تشی ی       ایم.‌غیرمتمرمز و غیره پرداختا

 یم.بپرداز SA-1ی نود ‌حملا

 بر اساس گراف اجتماعی Sybilهای تشخیص ‌ی روش‌. مقایسه2جدول 

روش دااد در برابر 

Sybil 
 ا تماد غیرمتمرمز گراج ا تما ه اصول مق ماته

SybilGuard  و

SybilLimit 
 × √ ب و   هت تصاداه گام

SumUp ی ا تباری‌شبکا × ب و   هت ح امثر  ریا  تطبیقه 

GateKeeper ا تماد √ ب و   هت تصاداه گام 

SybilDefender ا تماد × دار‌ هت تش ی   امعا 

SybilSheild ا تماد √ ب و   هت تش ی   امعا 

VoteTrust ا تماد نامتقار  √ دار‌ هت تش ی   امعا 

 

V . تشخیصSybil بندی رفتار‌بر اساس طبقه 

در  Sybil[، میاربرا   44[ و ]26بیا تو یا بیا مطاکعیات اخییر ]      .دهیم‌را ارائا مه BCSDدر این ب ش، ما روش 

RenRen ما یک ،OSN توانن  اتصالاته با تع اد نمایه با میاربرا   یادی )ییا    ‌محبوب در مشور چین است، مه

با ن رت با ایجاد اتصالات  Sybil[ نشا  داده ش ه است ما ماربرا  73ماربرا  درستکار( ایجاد منن . در مر   ]

 SGSDهیای  ‌پردازنی . بنیابرانه، بیا تنهیایه بیا تکییا بیر روش       ‌مه RenRenدر  Sybilما ه با دیگر ماربرا  ا ت

همیشیا برقیرار    2و  1را با طور موثر شناسایه نمود، چیرا میا ممکین اسیت ارضییات       Sybilتوا  حملات ‌نمه

هیای  ‌  برخیه از ویژگیه  موردنییاز هسیتن  و بایی    Sybilهیای   یی  تشی ی     ‌نباشن . بنابراین، برخیه از روش 

 و است راج شون .  قرار گراتا بررسهمورد  Sybilای از حملات ‌امی وارمنن ه

پرداختا و  OSN[ با بررسه صفحات مرورگر و  ادات ملیک ماربرا  44و همکارانش ] Wangبا تازگه،          

مننی . بیا تو یا بیا     ‌دی تفکییک میه  را از روی راتارهای غیر ادی آنها در مقایسا با میاربرا   یا   Sybilماربرا  

 شون .‌با صورت زیر انت اب مه OSNهای اصله ماربرا  ‌، اعاکیتRenRenهای با دست آم ه از ‌داده

 های دوسته.‌ارسال، پییراتن، یا رد درخواست :دوست بود  (1
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ی تصیاویر، و نوشیتن نظیرات و    ‌ها، تگ میرد  دوسیتا  در تصیاویر، مشیاه ه    ‌آپلود مرد   کس : کس (2

 ها برای تصاویر.‌اهدی گ

 ی پرواایت دیگر ماربرا .‌مشاه ه :پرواایت (3

ای از  ملیا ویی ئو،  کیس، صیوت، محتواهیا، و      ‌گییاری محتواهیای چن رسیانا   ‌اشتراک :گیاری‌اشتراک (4

 ها.‌های وبسایت‌کینک

 های متنه. ‌روزرسانه وضعیت، نوشتارهای دیوار، ارسال یا دریاات پیام‌با :رسانه‌پیام (5

 ها.‌ها، و نگارش نظرات برای بلا ‌ی بلا ‌ها، مشاه ه‌لا نوشتن ب :بلا  (6

هیای  ‌ارسیال درخواسیت  بیا وییژه،   )دوسیت شی     با صورت  Sybilهای اصله ماربرا  ‌با تو ا با آمارها، اعاکیت

در مقابت، ماربرا   یادی  گیاری محتوا با دیگرا  است. ‌ی تصاویر و پرواایت دیگرا ، و اشتراک‌، مشاه ه(دوسته

از قبییت   هیای دیگیر  ‌ی پروااییت و انجیام اعاکییت   ‌ب ش بزرگه از م ت زمانه را ما آنلاین هستن ، بیا مشیاه ه  

میورد  هیر دو  . مننی  ‌صیرج میه   ا با یک ارمانس مشاباگیاری محتو‌ها، اشتراک‌ها، ارسال پیام‌ی پرواایت‌مشاه ه

تو یا  دهنی .  ‌های مشابهه انجام میه ‌ها را با ارمانس‌گیاری محتوا یا ارسال پیام‌، اشتراکSybilماربرا   ادی و 

ها  هت انتشار هرزناما در Sybilبرای  رایجهها، رویکردهای ‌گیاری محتوا یا ارسال پیام‌داشتا باشی  ما اشتراک

OSN. تواننی  بیا سیادگه از    ‌زنامیا نمیه  تشی ی  هر  راییج  های‌ده  ما روش‌این مشاه ات نشا  مه ها هستن

  رزناما استفاده منن . های   دی برای مقاومت در برابر ه‌آستانا

ییک اکگیوی   بیا  نیوا     حاکیت هر با  ی مارموج‌توان  توسا زنجیره‌، گیار حالات ملیک مه4از شکت             

دهنی ، و گییار مییا  حیالات واقعیا      ‌متنو ه انجام میه  OSNماربرا   ادی معمولا راتارهای . م ل شون  ملیک

 هیت  خاص با ییک ارمیانس بیالا هسیتن .      های‌اعاکیتبرخه از درگیر  Sybilدر مقابت، ماربرا  پیچی ه است. 

هیای نشسیت از قبییت    ‌توان  با تو ا با ویژگه‌مه [75[ و ]74( ]SVM، ماشین بردار پشتیبا  )SA-2تش ی  

متوسا ملیک هر ش  ، متوسا طول هر نشست، متوسا م ت زما  بین هیر دو ملییک متیواکه، و متوسیا     

، Sybilده  ما دقت تشی ی   ‌نتایج اوکیا نشا  مههای ملیک استفاده شود. ‌های هر روز، و ویژگه‌تع اد نشست

توان  اکگوهای ‌، ما مه(م ل تواکه ملیک، م ل مبتنه بر زما ، م ل ترمیبه، سا م ل )[44در مر   ]بالا است. 

با تو ا بیا  توان  ‌گراج شباهت تواکه مهشود.  بن ی راتار استفاده‌ای طبقابر بن ی من ، و‌مشابا ملیک را خوشا

  .نتوانن  تشی ی  داده شیو  ‌مه Sybilبن ی گراج، ماربرا  ‌از طری  خوشا ایجاد شود. خاص شباهت معیارهای



20 

 

بیرای  یک ابزار یادگیری نظارت ش ه است، ما نیاز با م ت زما  یادگیری طیولانه دارد.   SVMروش مبتنه بر 

رسی گه با این مسئلا، یک روش یادگیری ب و  نظارت ارائا ش ه است، میا تنهیا ب یش میوچکه از اکگوهیای      

  یادی را میا شیامت ییک     هیای ‌خوشاگیرد. آنها ‌در نظر مه "ها‌دانا"با  نوا   ماربرا   ادی مورد نظر راملیک 

در نظیر   Sybilهیای  ‌های بی و  رنیگ را خوشیا   ‌منن ؛ در غیر این صورت، خوشا‌ی تواکه هستن  را رنگ مه‌دانا

 گیرد.‌مه

 ی را با ماربرا   ادی توکیی  و اتصالات ا تما ه زیاد مردهگراج ا تما ه نفوذ با  Sybilمها ما  قوی           

آشینا   با اکگوهای ملیک یا  یادات میاربرا   یادی    Sybilاگر مها ما   است. SGSDارض  منن ، ما م اک ‌مه

را با طور  BCSDتوانن  راتار ماربرا   ادی را واقعا تقلی  منن ، آنگاه ‌مه Sybil، با  نوا  مثال، مها ما  باشن 

ب ش بزرگه از زما  خیود را بیرای    Sybilبا این حال، واضح است ما مها ما  دهن . موثری با خوبه تش ی  

          رهای حملا را تا ح ی مح ود من .توان  راتا‌منن  ما همین امر مه‌تقلی  راتار ماربرا   ادی صرج مه

 

VI دفاع .Sybil 1متحرک (MSD) 

گراج ا تمیا ه   استفاده از دهیم. ب و ‌های متحرک را ارائا مه‌در شبکا Sybilهای دااد ‌در این ب ش، ما روش

 را تش ی  دهی  و هیم   SA-3در نظر دارد تا هم ( MSDمتحرک ) Sybilدااد ، Sybilی برای تش ی  سراسر

 را مح ود من . Sybilراتارهای مها ما  

 

A  تش ی .Sybil 2بر اساگ ارتباب دوسته (FRSD) 

 Sybilی متحرک، با تو ا با تحرک و اق ا  اطلا ات گیراج ا تمیا ه سراسیری، دایاد در برابیر      ‌در یک شبکا

را ارائیا   MSD[ یک روش 27] Hailesو  Querciaهای آنلاین، دشوار است. ‌ماملا متفاوت و در مقایسا با شبکا

 Sybilرا بیا  نیوا  مها میا      Sybilی ‌ان  تا  وام  ماربرا  متحرک را مطابقت نموده و ماربرانه از  امعا‌مرده

منی :  ‌داری میه ‌ر ماربر متحرک دو کیسیت نگیا  [، یک ارضیا این است ما ه27گیاری منن . در مر   ]‌برچس 

کیست دوستا  ما شامت ماربرا  متحرک مورد ا تماد است، و کیست دشیمنا  میا شیامت میاربرا  غییر قابیت       

شون . اگیر ییک میاربر در    ‌شون ، آنها با  وام  خود تطبی  داده مه‌اطمینا  است. وقته دو ماربر وارد شبکا مه
                                                 
1
 Mobile Sybil Defense (MSD) 

2
 Friend Relationship-based Sybil Detection (FRSD) 
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شیود. همچنیین در   ‌در نظر گراتیا میه   Sybilد، آنگاه این ماربر با  نوا  یک ماربر  وام  مورد ا تماد قرار ن ار

انی ، میا ایین روش    ‌ها ارائا مردهMSNرا برای  Sybilو همکارانش یک روش دااد در برابر  Chang[، 78مر   ]

رای تشی ی   و ماربرا   ادی در  وام  م تلفه قرار دارن ، و بر تطبی   وامی  بی   Sybilمن  ماربرا  ‌ارض مه

حیت میوثر بیرای تشی ی      ‌تکیا دارد. بنابراین، استفاده از روابا دوسته میا  میاربرا ، ییک راه   Sybilماربرا  

اطلا یات   ،نیاز دارنی  میا میاربرا  متحیرک     FR-MSDهای ‌است. با این حال، این نود از روش Sybilمها ما  

   داری منن . ‌ وام  مورد ا تماد را نگا ای از‌پیشراتا

 

B  تش ی .Sybil بر اساگ رمزنگاری متحرک 

توانی  راتارهیای م یرب    ‌است، و میه  MSDبا ویژه برای  Sybilدااد در برابر مفی  دیگری برای رمزنگاری ابزار 

-cryptoمبتنه بر رمزنگاری ) MSDهای ‌ی برخه از روش‌در این ب ش، ما با ارائارا مح ود من .  Sybilمها م 

MSDهای رمزنگاری بوده و برای دااد در برابر ‌اساگ روشپردازیم ما بر ‌( مهSA-3 باشن ‌مه. 

           VANET شون . وقته ما ‌ی تحرک بسیار بالا مش   مه‌نو ه از اینترنت خودروها است، ما با وسیلا

 شون ، آنگاه تحرک بسیار بالا در واق  یک چاکش اضااه برای تش ی ‌ان ازی مه‌راه VANETدر  Sybilحملات 

SA-3 سازد. بیرای رسیی گه بیا    ‌ای انتساب یک مکا  را با یک مها م بسیار دشوار مه‌است ما با طور ازاین ه

را بیرای مقاومیت در برابیر حمیلات      LSR[ یک روش 22در مر   ] Linها، VANETدر  Sybilی ‌مسائت حملا

Sybil ی ‌های ممتر شناختا ش ه‌پییری‌من  و آسی ‌ارائا مهSybil  ده و حیریم خصوصیه را حفیظ    را میاهش دا

( بییرو   TAتوسا ییک مر ی  میورد ا تمیاد )     Sybilپیش از اینکا مها ما  من . ماربرا  محله خودروها ‌مه

با صیورت میوثر و مارآمی ی نیسیتن . بیرای ایین        Sybilقادر با تش ی  مها ما  ان اختا شون ، خود ماربرا  

[، اگیر  79با استفاده از امضیای گروهیه ]  من ، امضا نمای . ‌رسال مهبای  هر روی ادی را ما ا 𝑢𝑖منظور، هر ماربر 

یک ماربر، روی اد یکسانه را برای چن ین بار )با  نوا  مثال، بیش از یک بار( امضا من ، آنگاه این امضاها ممکن 

 Sybilدگه بیا دیگیر میاربرا  بپیونی د و بیا  نیوا  مها میا         با سیا توان  ‌سپس، ماربر مه است نامعتبر باش .

های ‌مورد تحلیت قرار گراتا است، در حاکه ما گزارش Sybil گزارشتاخیر ، [22در مر   ]تش ی  داده شود. 

معراه ش ه و برای ابطال بیا سیمت مر ی      Sybilای برای ردیابه هویت واقعه مها ما  ‌ای و چن  لایا‌دو لایا

حرک سیم و مت‌های به‌ای در شبکا‌با طور گسترده نام مستعارهای ‌از آنجایه ما روشه ایت شود. مورد ا تماد 
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ظت از هوییت  توان  برای حفا‌نام مستعار مه ،طرجاسم مستعار و ود دارن : از یک از  طرجشون ، دو ‌استفاده مه

میان  تشی ی    هیای مسیتعار ممکین اسیت     ‌طرج دیگر، استفاده از هویت واقعه ماربرا  قانونه استفاده شود؛ از

Sybil های ‌شود، چرا ما ردیابه هویتSybil بیا طیور مشیابا، در    های مستعار بسیار دشیوار خواهی  بیود.    ‌از نام

توانی  بیا صیورت    ‌، مهمن ‌ه ما تظاهر با هویت چن ین خودروی دیگر مه، یک ماربر م رب[81[ و ]80مرا   ]

هیای  ‌ عباها، ‌این گره ما شناسایه شود های ثابت‌هگر ای از‌مجمو اای از طری  استراق سم  توسا ‌توزی  ش ه

ه با این صورت، نیازی ن ارد ما هیچ خودرویه هوییت واقعی   Sybilتش ی  حملات . شون ‌ده نامی ه مهمنار  ا

بیا   [82و همکارانش ] Trikiشود. وان  در تمام مواق  محااظت ت‌مه خود را ااشا من ؛ از این رو، حریم خصوصه

هیا را از واحی های منیار    ‌ان  و طول  مر گواهیناما‌بر روی خودروها پرداختا RFIDی ‌های نهفتا‌بررسه برچس 

ییا   هیا RSUماننی ،  برخیه از نیاظرا  )   با احراز هویت میاربرا  بپردازنی .  ان  تا ‌موتاهتر نموده (هاRSUای )‌ اده

 لاوه بر این، منفه ماذب را ماهش دهن . در امر نظارت روی ادهای حساگ درگیر هستن  تا تش ی   (خودروها

ی ‌در هیر بیار میا منطقیا     خودروهیا غیرقابت پیون  بود  و حفاظت از حریم خصوصیه،   قابلیتی دستیابه با برا

          .دهن ‌تغییر مه نیز های خود را‌هویت دهن ، آنگاه‌دیگر تغییر مه RSUی ‌ارتباطه خود را با منطقا

 

C  تش ی .Sybil بر اساگ ویژگه متحرک 

های ‌های مربوب با تحرک، در شبکا‌[ و ویژگه84[ و ]83ی خاص، از قبیت مش صات مانال ]ها‌برخه از ویژگه

ربرا   ادی مورد بررسه قرار بگیرن . با  نوا  مثال، در و ما Sybilبن ی مها ما  ‌توانن  برای طبقا‌متحرک، مه

میورد مطاکعیا قیرار     Sybilهای مانال با طور موثری برای تشی ی  مها میا    ‌سیم معموکه، ویژگه‌ی به‌شبکا

ی ایزیکه ارتقیا یااتیا اسیتفاده شی ه اسیت، در حیاکه میا تنیود اضیایه          ‌یک احراز هویت لایا[. 85ان  ]‌گراتا

برداری قرار ‌های شهری نیز با پرامن گه زیاد مورد بهره‌های رادیویه در داخت ساختما  رایج است، و محیا‌مانال

دهن . در  مت، با تو ا بیا  ‌را تش ی  مه Sybilمانال، مها ما   های‌گراتا است. ترمی  احراز هویت و ویژگه

ی ت مین مانال، روش پیشنهادی همچنین چا با صورت مستقت و چا با همیراه دیگیر   ‌های پیچی ه‌سربار روش

 لاوه بر این، ق رت  نیز امکانپییر و  مله است.  1ی  عت‌ی ایزیکه، مانن  تش ی  حملا‌های امنیته لایا‌روش

هیای  ‌سیم ایستا، از قبییت شیبکا  ‌ی به‌در یک شبکا Sybil( نیز برای تش ی  مها ما  RSSل دریااته )سیگنا

                                                 
1
 spoofing 
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مشابا  RSS یک ه را باهای‌اگر یک گره همیشا بستا [.87[ و ]86سیم مورد استفاده قرار گراتا است ]‌حسگر به

هیای  ‌از ویژگیه  MSDهیای  ‌اسیت. برخیه از دیگیر روش    Sybilآنگاه ارستن ه احتمالا یک مها م  دریاات من ،

مقی ار   ducourthial [88]و  Geutteمننی .  ‌اسیتفاده میه   Sybilی متحرک برای دایاد در برابیر حمیلات    ‌شبکا

آنها همچنیین بیا   گیری منن . ‌را ان ازه Sybilزنن  تا میزا  مواقیت حملات ‌اری  خورده را ت مین مههای ‌گره

هیای دو طرایا را نسیبت بیا     ‌، در حاکه ما تیاثیر آنیتن  پردازن ‌ها مه‌ت مین تاثیر تنظیم توا  انتقال از ارستن ه

تواننی  تیاثیر تفیاوت    ‌آنها مه بررسه تفاوت سیگنال انتقال، با منن .‌های چن   هتا برای گیرن ه تحلیت مه‌آنتن

ری گیی ‌انی ازه  Sybilدقت تش ی  ها را بر روی ‌و تاثیر آنتن Sybilارضیات م تل  امنیته را بر روی مها ما  

انی ، و از ییک روش   ‌نیز با تحلیت توزی  ق رت سیگنال بر روی خودروها پرداختیا  [89و همکارانش ] Yuمنن . 

از آنجیا میا همسیایگا  بیا طیور      مننی .  ‌اسیتفاده میه   هاخودرو مب أبرای تعیین مکا   با طور مشارمته آماری

ور قابیت  با طی  توان ‌مه منن ، دقت ت مین مکا ‌گیری مه‌ق رت سیگنال یک خودروی خاص را ان ازه مشارمته

در شیبکا   RSSبیر اسیاگ    Sybilتشی ی    مم حجم یک روش [90و همکارانش ] Abbas ود یاب .تو هه بهب

ماننی ، آنیتن   اایزار اختصاصیه )  ‌ان ، ب و  اینکا نیاز با ییک مر ی  متمرمیز و سی ت    ‌ادهاک متحرک ارائا مرده

روش تش ی  مم حجم با تحیرک گیره متکیه     ( داشتا باشن .(GPSیابه  هانه )‌یا سیستم موقعیت دار‌ هت

ی اعلیه  ‌گیره سیریعتر از آسیتانا    اگر هرمن . ‌ها تنظیم مه‌آستانا را با مق ار تفاضت سر ت حرمت گرهاست، و 

با طور خلاصا، با بررسه راتار ماربرا   یادی و  باش .  Sybilحرمت من ، آنگاه ممکن است این گره یک مها م 

هیای  ‌اسیتراتژی تواننی  تفکییک شیون .    ‌میه  SA-3ربوب با تحرک، شیرایا مانیال، مها میا     م Sybilمها ما  

ها بیا طیور قابیت تیو هه تغیییر      ‌های سیستم‌های م تل  متنود خواهن  بود، چرا ما ویژگه‌تش ی  در شبکا

   یاب .‌مه

را بیا تو یا بیا برخیه از اصیول طراحیه خلاصیا         Sybilهای مو ود دایاد در برابیر   ‌، روش3در   ول           

های متفاوته برای ‌بای  از ویژگه Sybilهای دااد در برابر ‌، روشIIIدر ب ش  Sybilایم. نسبت با مها ما  ‌دهنمو

 های م تل  استفاده منن .   ‌در سناریوها و شبکا Sybilبن ی، تش ی ، و مقاومت در برابر حملات ‌طبقا
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 : یک مقایسهSybil. تشخیص 3جدول 

اد در برابر روش دا

Sybil 
   م تمرمز پایا / ارض اصول مق ماته Sybilی ‌نود حملا

SNSD SA-1 
بن ی گراج ‌ب ش

 تصاداه گاما تما ه، 
 متمرمز 1 ارض

SCSD SA-1 متمرمز و غیرمتمرمز 2 ارض تش ی   امعا 

BCSD SA-2 متمرمز و غیرمتمرمز تفاوت راتاری بن ی راتار‌طبقا 

FR-MSD SA-3 
عا، یا تش ی   ام

 تطبی  پرواایت

ی ‌های  امعا‌ویژگه

 مورد ا تماد
 غیرمتمرمز

 MSD SA-3-ویژگه
ت مین مانال، 

 بن ی ویژگه‌طبقا

مش صات مانال 

های ‌سیم، ویژگه‌به

 تحرک

 غیرمتمرمز

crypto-MSD SA-3 غیرمتمرمز امنیت رمزنگاری رمزنگاری 

 

VIIهای تحقیقاتی‌. چالش 

 Sybilهیای بیاکقوه بیرای دایاد در برابیر      ‌حیت ‌هیای تحقیقیاته و راه  ‌خیه از چیاکش  ی بر‌در این ب ش، ما با ارائا

 پردازیم. ‌مه

 

A دااد در برابر .Sybil  درMSNها 

ها با مار گراتا شون ، وکه با  لت اق ا  MSNتوانن  در ‌مه Sybilهای رایج دااد در برابر ‌اگر چا برخه از روش

هیای دایا ه   ‌هیای تشی ی ، ایین روش   ‌ای بیرای ییادگیری روش  ‌اگراج ا تما ه سراسری یا راتارهای تاری چ

، MSNرا تش ی  دهن .  لاوه بر این، با  لت تحرک پوییای میاربرا     Sybilتوانن  با طور موثری حملات ‌نمه

هیا،  OSN ی  داده ش ه نیز ممکن اسیت تضیمین نشیود. بیر خیلاج      تش Sybilقابلیت ردیابه بر روی حملات 

اشاره ش ه است، با  لت تغییر پویای توپوکوژی شبکا و ملاحظات حریم خصوصه، بیا   4همانطور ما در   ول 

[ 23[ و ]22در مرا ی  ]  MSDهای مو ود ‌روش ها بسیار س ت است.MSNدست آورد  ساختار ا تما ه در 

ماننی   های رمزنگاری ‌و ماربرا   ادی را از هم تفکیک منن ، یا برخه از روش Sybilتوانن  تا ح ی مها ما  ‌مه
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حت ممکن این است ما روابا ‌طراحه نماین . یک راه Sybilامضای گروهه را برای مح ود مرد  راتار مها ما  

ا تماد میا  ماربرا  متحرک بررسه ش ه و یک ساختار ا تما ه محله با ش ت متصت ایجاد شیود.  یلاوه بیر    

متحیرک بیا    Sybilیه ما راتارهای مها میا   این، اطلا ات تماگ و مکا  نیز بای  در نظر گراتا شون . از آنجا

های م ربه را با  می  توکیی  مننی     ‌ها یا هرزناما‌ی آنها مرتبا خواه  بود، با  نوا  مثال، بازبینه‌اه اج حملا

متحرک از  Sybilهای ا تما ه شرمت داشتا باشن ، تحرک مها ما  ‌ای در دیگر اعاکیت‌وکه با طور غیراعالانا

ها MSNتوان  در ‌وت خواه  بود.  لاوه بر این، اطلا ات تماگ و مکا  ماربرا  متحرک نیز مهماربرا   ادی متفا

های تماگ و مکا  ماربرا  متحرک ‌های تحقیقاته زیادی بای  بر روی تحلیت ویژگه‌بنابراین، تلاش با دست آی .

   واه  بود.ها بسیار مفی  خMSNدر  Sybilصورت گیرد، ما این اطلا ات برای دااد در برابر 

 

 ها.OSNها و MSNدر  Sybilهای دفاع در برابر ‌ی روش‌. مقایسه4جدول 

 MSNها OSNها 

 خیر بلا تحرک

 بلا خیر گراج ا تما ه

 بلا بلا تبانه

 بلا خیر آمار راتار بلن  م ت

 بلا خیر با صورت متمرمز Sybilدااد در برابر 

 قوی ضعی  ربرتوانایه تش ی  در ما

 

B حریم خصوصه و دااد در برابر .Sybil 

، تمایت دارن  ما راتارهای میاربرا  از قبییت   MSDو  BCSD، با  نوا  مثال Sybilهای ‌از آنجایه ما امثر دااد

ها را مورد مطاکعا قرار دهن ، از این رو بسیار مهم ‌ی مرور و بازدی  از صفحات، و تماگ‌ها، تاری چا‌ ریا  ملیک

با ویژه در یک محیا متحرک رسی گه  Sybilو حیاته است ما با نق  حریم خصوصه در حین دااد در برابر 

ی تمیاگ میاربر   ‌شیود، تاری چیا  ‌استفاده مه SA-3شود. برای مثال، هنگامه ما اطلا ات تماگ برای تش ی  

ش ه و ااش شود. اگر چیا   ها آشکارLSPیا  Sybilممکن است برای دیگرا  از  ملا ماربرا  متحرک، مها ما  

مفی  است، وکه ااش ش   اطلا ات ماربرا  همچنا  حریم خصوصیه آنهیا را    Sybilاین امر برای دااد در برابر 
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احتمال انجام مارهایه از قبییت م فیه    ،1من . با رمزنگاری مناس ، با  نوا  مثال رمزنگاری همری ته‌نق  مه

های اضااه یا  ملیات ضرب بر روی میتن رمیز   ‌چنین انجام اعاکیتمرد  اطلا ات واقعه در متن رمز ش ه و هم

یابنی ، بیا   ‌شون . با این حال، سربارهای محاسباته و ارتباطه با طور چشمگیری اازایش میه ‌ش ه نیز ممکن مه

ویژه در یک محیا متحرک ما مصرج انرژی یک موضود حیاته و بسیار مهم برای ماربرا  متحرک است. روش 

تیا بیرای دایاد در برابیر      ،و یود دارد  ستجوی پرواایت و تنظیمات مشترک ماربر نیز امکا  ت ما دیگر این اس

Sybilبرانگیز این است ما چگونا دقیت دایاد در   ‌، آشکار ش   اطلا ات خصوصه را ماهش ده . موضود چاکش

       شود. ‌تضمین شود در حاکه ما از حریم خصوصه نیز محااظت مه Sybilبرابر 

 

Cاد مشارمته در برابر . داSybil 

تیاثیر و  ‌ممکن است در برخه از سناریوها بیه  Sybilبا تو ا با   م دانش یا توانایه مااه ماربرا ، دااد در برابر 

ی سیمت سیرور ق رتمنی     ‌با انی ازه ماربرا  متحرک  قابلیتی متحرک، ‌نامارآم  باش . برای مثال، در یک شبکا

باش . یک رویکرد امکانپییر و امی وارمنن ه این اسیت  ‌برا  آنلاین نیز ضعی  مهنیست، یا حته در مقایسا با مار

صورت گیرد. ماربرا  متحرک  Sybilمیا  سرورها و ماربرا  متحرک برای دااد در برابر  و مشارمته ما همکاری

حیراز هوییت ییا    های رمزنگیاری از قبییت ا  ‌را در مراحت اوکیا از طری  روش Sybilتوانن  ماربرا  مشکوک با ‌مه

تش ی  دهن . سپس ماربرا  متحرک این موارد ی محله ‌های ماربرا ، امضای روی ادها، و ساختار  امعا‌تماگ

دهن . سرورهای متمرمز با پردازش  ملییات  ‌مشکوک را با سرورها با تماگ متناظر یا اطلا ات دیگر گزارش مه

توانن  از ‌سرورها مه ما ه یا  امعا ممک خواهن  نمود.پیچی ه از قبیت یادگیری راتار ماربر، تش ی  گراج ا ت

انجام ش ه توسا ماربرا  متحرک را  Sybilسازی خود بهره گراتا و تش ی  ‌مزایای قابلیت محاسباته و ذخیره

را  Sybilتوانی  دایاد در برابیر    ‌مه نیز ماربرا  متحرک خود تایی  نماین .  لاوه بر این، همکاری و مشارمت میا 

بیا دسیت آورد تیا بهتیر و      Sybilتوا  دانش بیشتری در مورد مها ما  ‌با همکاری و مشارمت مهمن .  تسهیت

ای ‌بای  ییک گیرایش و تماییت امی وارمننی ه     Sybilبیشتر تش ی  داده شون . بنابراین، دااد مشارمته در برابر 

      باش . 

 

                                                 
1
 homomorphic encryption 
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VIIIگیری‌. نتیجه 

اییم. بیا   ‌های دااد در برابر آنها در اینترنت اشیاء را ارائا میرده ‌و روش Sybilدر این مقاکا، یک بررسه از حملات 

هیای دایاد   ‌را در اینترنت اشیاء توزی  ش ه تعری  مرده و برخه از روش Sybilطور خاص، ما سا نود از حملات 

Sybil تمیا ه بیین   مش صات تفکیک منن ه از قبیت ساختارها و راتارهای ا ایم.‌را با همراه مقایسا ارائا نموده 

توانی  از  ‌میه  MSDممک نمای .  لاوه بر ایین،   Sybilتوان  با دااد در برابر ‌و ماربرا   ادی مه Sybilمها ما  

 Sybilسیم، و رمزنگاری برای مقاومیت در برابیر مها میا     ‌ی تلفن همراه، مش صات مانال به‌های شبکا‌ویژگه

هیا، تیواز  بیین    MSNدر  Sybilز تحقیقاته از قبیت دایاد  استفاده من . ما همچنین در مورد برخه از مسائت با

اییم. امیی اوار   ‌نییز پیشینهاداته ارائیا میرده     Sybil، و دااد مشیارمته  Sybilحریم خصوصه و یادگیری در دااد 

  های آین ه در اینترنت اشیاء مفی  واق  شود.‌ها و توسعا‌هستیم ما این بررسه برای پژوهش

 

 

 


