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 WinCapو  JPCAP(: با استفاده از DDoSتحلیلگر حمله انکار سرویس توزیع شده )

 

 چکیده

اندد  هایی شدده پذیری باعث پیچیده و متنوع شدن سیستمهای آنها با سرعت و انعطافامروزه کامپیوترها و شبکه

سرعت بالا برای تحلیل بسته/شبکه کنند. همیشه نیازی به ابزار خاص پیچیده و با که با یکدیگر ارتباط برقرار می

شود، بلکه منجر وجود دارد. نظارت بر ترافیک شبکه همیشه به سادگی و صراحتی نیست که در تئوری مطرح می

ی نمدای  گرافیکدی و آمارهدایی از    گردد. این ابزار همچنین قادر به ارائده به ایجاد تغییر در بسیاری از موارد می

درک درسدتی از شدرایح حمد ت     ی این ابزار،در حین توسعهبسیار مهم است که . باشندها میخطرها و گزارش

ها، درک کاربر و انطباق و سازگاری کاربر داشته باشیم. ما قصد داریدم  های شبکه و رفتار سیستمنفوذی، پروتکل

 DDoSی لده که آن دسته از ابزار تشخیص و تحلیل ترافیک شبکه را ارائه دهیم که به طدور عمدده بدر روی حم   

شبکه جهت های بسته و ثبت برای ضبح WinCapبه همراه  JPCAPی تمرکز دارند. ما در این مقاله از کتابخانه

  کنیم.   استفاده می DDoSی تشخیص و تحلیل ترافیک شبکه بر روی هدف اصلی حمله

 

هدای  تشدخیص نفدوذ، حملده   ؛ WinCap؛ Jpcapها؛ (؛ ضبح بستهSnifferدهنده به شبکه )گوش :کلیدی کلمات

 .(DDoS) 1انکار سرویس توزیع شده

 

ها )درخواست و پاسخ( است آوری دادهدهنده به شبکه( در واقع ابزاری برای جمع)گوش snifferتحلیلگر بسته یا 

هدا بدا   sniffer[. ایدن  11شدوند   که میان وسایل مختلف شبکه و همچنین کاربران نهایی شدبکه رد و بددم مدی   

شروع به ضبح  snifferها در سرتاسر شبکه، ها سروکار دارند. به محض جاری شدن دادههای مختلف دادهپروتکل

ها نموده، و مقادیر فیلدهای مختلف موجدود  های خام بستهکند، و در صورت نیاز به رمزگشایی دادههر بسته می

نمایدد  خصدات تجزیده و تحلیدل مدی    مشمناسب یا دیگر  RFCدهد، و محتوای آن را طبق در بسته را نمای  می

هدا باشدند یدا حداوی     شوند کده نبایدد بخشدی از داده   هایی مواجه میها با بستهsniffer[. در حین تحلیل، 3[ 2 

ها، رفتارهای مخرب یا هر گونده نقدض سیاسدت شدبکه در نظدر گرفتده       هایی هستند که برای نفوذ، ویروسداده

                                                 
1
 Distributed Denial of Service (DDoS) 
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هدای  sniffer، 1هدای ورود و بررسدی پدورت   ی شبکه، تشخیص نفوذ، دیموناند. این ابزار شامل ابزارهای آمارشده

ARPهای های بستهکننده، مسموم2مربوط به رمز عبور
  [.1باشند  های ردیاب، و غیره می، مسیریاب3

( در واقع ت شی است بدرای از دسدترس خدارم نمدودن     DDoSی انکار سرویس توزیع شده )یک حمله           

طیف [. آنها 5[ 10آیند  ی غرق ساختن آنها با ترافیکی که از مبدأهای مختلف میآن ین به وسیلههای سرویس

ای را برای این دهند و چال  عمدههای خبری را هدف قرار میسایتها و وبوسیعی از منابع مهم از جمله بانک

تشر نموده و به آنها دسترسی داشته باشند آورند که افراد مطمئنی بتوانند اط عات مربوطه را منامر به وجود می

 4.]  

و  WinCapی درک درسدتی از  بده ارائده   1این مقاله به این صورت سازماندهی شده است کده در بخد            

Jpcap نیز برای جزئیات آزمایشی در نظر گرفته  3ی الگوریتم پیشنهادی و بخ  برای ارائه 2پردازیم، بخ  می

 گردد.نیز نتایج آزمایشات ارائه می 4در بخ   شده است و در ادامه

 

1. WinCap  وJpcap 

عامدل  ( امکان دسترسی به شبکه را در سطح پدایین در محدیح سیسدتم   WinCap) Windowsها در ضبح بسته

همچنین ی پروتکلی و فرآیند انتقام دهد. تواند ترافیک شبکه را به همراه پشتهاین ابزار می .دهدویندوز ارائه می

 Windowsدهد. این ابزار یکی از درایورهدای مفیدد شدبکه در    ها را در سطح هسته میی فیلتر کردن بستهاجازه

دهدد.  دهد که آن را انجدام مدی  ای ارائه میاست، که دسترسی به شبکه را در سطح پایین به همراه کنترم هسته

 UNIXی استفاده قرار گرفته و همچنین دارای نسخهبه صورت تجاری مورد ها این ابزار برای بسیاری از سیستم

باشد. ابزارهای تحلیلگر بسته، تحلیلگر ترافیک، نظارت ترافیک شبکه، سیستم تشخیص نفدود و  می libcapبا نام 

    . [6[ 14[ 13  به صورت یکپارچه در آمده است WinCapها موجود است توسح snifferبه طور عمده آنچه در 

            Jpacap باز مبتنی بر جاوا است که به زبان ی متندر واقع یک کتابخانهC سازی شده و به و جاوا پیاده

باشد. این کتابخانه بده  ها بر روی شبکه میمنظور دسترسی به ترافیک شبکه از جمله ثبت و ضبح و ارسام بسته

های کاربردی مبتنی بر جاوا مورد نامه( در برUNIX)در  libcap( / Windows)در  WinCapطور عمده به همراه 

                                                 
1
 port knocking daemons 

2
 password sniffers 

3
 ARP poisoners 
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و  Ethernet ،TCP ،UDP ،IPv4 ،IPv6 ،ICMP ،ARP/RARPهای به ضبح بسته Jpcapگیرد. استفاده قرار می

و  XP، 2000، 98هدای  )نسدخه  Windowsهایی از جمله های عاملپردازد. این کتابخانه بر روی سیستمغیره می

Vista هددای (، لینددوکس )نسددخهFedora  وUbuntu عامددل (، مکینتدداش )سیسددتمMac ی نسددخهDarwin ،)

FreeBSD و ،Solaris  9     .آزمای  شده و نتایج موفقی را به همراه داشته است ] 

          Jpcap مخفی  های جاوا است. این مجموعه جزئیات غیرضروری را از کاربرها و واسحای از ک سمجموعه

هدای در حدام نمدای .    ی در حام ضبح، ارسام بسته بر روی شبکه و پروتکلرافیک شبکهکند، جزئیاتی از تمی

Jpcap های شبکه به همراه ملحقات آنها کنترم و اجدرا  ها و واسحبه صورت داخلی توسح تعداد زیادی از ک س

بده یکددیگر بده     هاها و واسحی شامل تمام ک سشود. رابح بومی جاوا نق  بسیار مهمی در اتصام مجموعهمی

 [.  8عنوان یک جزء دارد  

         Jpcap ها در واقع نظیدر و همتدای   های متعدد جاوا تشکیل شده است. این ک سدر سمت جاوا از ک س

[. به عنوان مثام، وقتی کاربر یک نمونه از شئ 7اند  فراهم شده libpcapهستند که توسح  Cساختارهای بومی 

Pcap گر حافظه به ساختار کند، این شئ شامل یک اشارهرا بازیابی میpcap_t  درC   هنگامی که هدر  7است .]

 استفاده خواهد کرد C پردازد، از مرجع ذخیره شده به ساختار بومیایستا به فراخوانی ک س جاوا می-روش غیر

نیز اعمدام   Pcapا از قبیل در صورت نیاز، همان شئ به تمام دیگر ساختاره .تا تابع درخواست شده را اجرا نماید

داری متندارر خدود نگده    Cهستند و یک مرجع حافظه را بده سداختار    Cشود. تمام آنها دارای جفتی از زبان می

[. برای اهداف امنیتی و محافظتی جاوا، خواننده مجاز نیست که به طور مستقیم به این سداختارهای  7کنند  می

C ی نارر کتابخانهدسترسی داشته باشد، و تمام توابع متlibpcap هدای جداوا ارائده شدده اسدت.      به عنوان روش

متنارر آن وجود دارد، و همین رابطه نیز در  Cی بسیار نزدیکی بین هر شئ جاوا و ساختار بومی بنابراین، رابطه

    شود. های جاوای متنارر با آنها اعمام میو روش libpcapتوابع 

 DDoSکنیم تا آن را تحلیل نموده و برای گرفتن ترافیک در داخل سیستم استفاده می WinCapما از             

ها خواهدد پرداخدت   با بررسی مقدار آستانه به تحلیل بسته jpcapخاصی را تشخیص دهیم. در سطح عملکردی، 

 باشند. های وارد شده مشکوک هستند یا ترافیک نرمالی میتا تصمیم بگیرد که بسته
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 پیشنهادی ریتمالگو .2

 .به دست آوردن و باز کردن شبکه .1

NetworkInterface[] device = jpcapCaptor.getDeviceList(); 

captor = JNetPcapCaptor.openDevice(device[index], snaplen, promics, timeout); 

نیدز برابدر بدا مقدادیر      timeoutبرابر با حالت ترافیک و  promicsها، برابر با حداکثر تعداد بایت snaplenکه 

 باشند.ثانیه میبر حسب میلی timeoutزمانی 

 (Ethernetسیم یا اترنت )قرار دادن نوع ترافیک به صورت بی .2

 LANاین امر به کاربر اجازه خواهد داد تا بر نوع ترافیک نظارت داشته باشدد، اینکده ندوع آن یدک               

 باشد. ( میEthernetاز نوع اترنت ) LANسیم است یا یک بی

 فرض محاسبه خواهد شد.تنظیم مقدار آستانه، در غیر این صورت مقدار آن به صورت پیش .3

 بررسی ترافیک ورودی .4

 مبدأ و مقصد، IPبررسی آدرس                

 اعمام پشته پروتکلی مناسب و ایجاد نخ،         

 Port شماره قصد به همراهمبدأ و م IPبررسی آدرس               

 شودیکسانی در صف پشته یافت می Portو شماره  IPبررسی اینکه آیا آدرس                        

 .DDoSی اجرای توابع محاسبه                               

 و نمایش گزارش DDoSمحاسبه احتمال  .5

 رسانی به کاربرتولید گزارش تحلیلگر بر اساس هشدارهای تشخیص و اطلاع .6

 

 نتایج ها وآزمایش. 3

از طریدق   LANو  WANای با اینترنت به اشتراک گذاشدته شدده در   کنیم، ما در شبکهمیاستفاده  KDDما از 

 i3 یپردازندده  بدا بیتدی   Windows 7 ،64عامدل  آزمای  بر روی سیستم .سیم و سیمی هستیمی بییک شبکه

سدایت محلدی مسدتقر    برای آزمای ، ما یدک وب سدرور اختصاصدی را بدرای میزبدانی یدک وب       انجام شده است.
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ما هر پردازد. به اجرای حمله بر روی سیستم میزبان موردنظر می pingی کننده با برنامههسیستم حملایم. نموده

 ایم.پرداخته DDoSی مهاجم و میزبان را اجرا نموده و به تحلیل سیستم برای تشخیص حمله دو برنامه

حل پیشنهادی خود ایم، به همین دلیل تحلیل راهتمرکز نموده DDoSی از آنجایی که ما بر روی حمله           

اند و میزبدان خاصدی را   دین میزبان به یکدیگر متصل شدهچن LANدهیم، چرا که در انجام می LANرا بر روی 

به طور  در اینجا، در آزمای  ما آسا به آن انجام دهند، یعنیها را به صورت سیلاند تا ارسام بستههدف قرار داده

مانندد شدکل زیدر    توانیم حمله را ما می ،DDoSی به طور کلی در حین حمله را انجام دهند. pingپیوسته عمل 

    تشخیص دهیم:

 
 DDoSتشخیص حمله . 1شکل 

ی دارای اینترنت به اشدتراک گذاشدته شدده، ثبدت و ضدبح      ترافیک زنده را از شبکهما  در هر آزمای ،           

زمدانی پدورت   آنها، برچسب IPآدرس  را توسح pingی انجام شده با سیستم برنامه DDoSی ما حملهایم. دهنمو

(timestamp port) تشخیص مدا بدرای    دهد.شدت حمله را نشان میکه  احتمالی ،ایمتشخیص داده و با احتمام

DDoS آسدای  ای که قادر به تشخیص حم ت سدیل بسیار کارآمد بوده است، به گونهTCP  وUDP    بده صدورت

توانند می ICPهای بسته شوند.یافت می DDoS یهاین حم ت به طور عمده در حمل ایم،موثرتر و کارآمدتر بوده
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نیز به صورت مدوثر در   SYNآسای ی سیلحملهمورد استفاده قرار گیرند؛  smurfی برای چندین حمله از حمله

  حل ترافیکی ما تشخیص داده شده است.راه

 

 گیرییجه. نت4

از روی ترافیک شبکه را ارائه کدردیم. از آنجدا کده     DDoSحل الگوریتمی برای تشخیص ما در این مقاله، یک راه

کنند، به همین دلیل این حمله باید به طور مدوثری بدرای   تغییر می DDoSی پارامترهای متعددی در یک حمله

، TCPهدای  مدا تاکیدد زیدادی بدر روی بسدته     رسیدگی به آسیب وارد شده به ترافیک شبکه در نظر گرفته شود. 

ICMP  وUDP های ها مستعد استفاده شدن در حملهداریم، چرا که این بستهDDoS    آسدا یدا   بده صدورت سدیل

ی تعیین شده برای آستانه مقدار بررسی برع وه ، ما DDoS. برای رسیدگی به حمله ( هستندpingپینگ شده )

 کنندهارسام ردازیم تا مشخص شود که کاربرپمبدأ و مقصد می IP آدرس ، همچنین به بررسیهای مستعدبسته

ی بررسی، ما باشد یا خیر. در این نقطهاحراز هویت شده و تایید شده می هشبک ها دری این بستهکنندهیا دریافت

هدای  ارائه دهیم که قادر به تنظیم واسح، پروتکدل و فایدل   DDoSحل واقعی را برای تشخیص توانیم یک راهمی

   ترافیک شبکه باشد. 


