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 مدیریت و اینترنت اشیاءعنوان: 

 چکیده

افزارهاای  نرم(، وب و تلفن همراه، رو به افزایش است. IoTهای کاربردی اینترنت اشیاء )ی برنامهمطالعه و توسعه

های هوشمند، مراقبات از  های مختلفی از قبیل حمل و نقل، خانههای سروکار دارند که از حوزهکاربردی، با داده

هاای  مطالعات قبلی بار روی مادیریت داده  آید. دست میبهای عمومی، صنعت و بسیاری دیگر سرویسسلامتی، 

ای است کاه  آورند، حوزهها را بدست میبا این حال، مدیریت منابع ناهمگنی که داده بدست آمده تمرکز داشتند.

ایان هادب باه     کناد. را بررسای مای   این مقاله مدیریت منابع در اینترنت اشایاء باشد. نیازمند توجه بیشتری می

ای مجازی منابع تحقق یافته است، که دسترسی و پیکربندی باه مناابع فیزیکای    ی لبهی یک لایهی ارائهوسیله

معماری ارائه شده بر روی استفاده از منابع مجازی به عنوان یک مفهوم مدیریتی تمرکز سازد. محدود را قادر می

باا اساتفاده از    کناد. ای شناساایی مای  در ارزیابی کارایی وسایل محاساباتی لباه   کند و رویکردهای مختلف رامی

 Goاند. یک ارزیابی از یک منبع مجازی ی شبکه قرار گرفته، منابع مجازی در لبهCoAPپروتکل اینترنت اشیاء 

CoAP .ارائه شده است     

 CoAP؛ منابع مجازی؛ IoTاینترنت اشیاء؛ مدیریت  :کلیدی کلمات

 

 مقدمه -1

تکنولوژی انجام شده است که در آن شبکه محدود یک ، ارتباطات و مدیریت منابع بر اساس 2و1در اینترنت اشیاء

 ختصاصی استانداردهای ارتباطی خودسازگاری و ا-ی محرمانههر فروشنده از توسعه. 8و  7، 6سازی شده استپیاده

اند تا اطلاعات قابال  استانداردهای اختصاصی پیشتیبانی شدهی های کاربردی به وسیلهبرنامهمطمئن شده است. 

تحات   کااربران را ایان امار    .5و  4، 3های محدود در ابر بدست آورندای کارآمد و امن از محیطاعتمادی را به شیوه

 قباول کنناد   ها جهت ساده نمودن وظایف مادیریتی سازیدر کل پیاده را تکنولوژی خاصی دهد تاتاثیر قرار می

(ITU-T M.3400).  بر روی وسایل فیزیکی اینترنت اشیاء وجود دارند، ولای هادب   تعدادی از مطالعات با تمرکز

ی دسترسای جهات متناو     حلای بارای اجاازه   امروزه، راه. 11و10دهندگان استاصلی آنها ساده نمودن کار توسعه

هایی این امر باعث محدودیت وجود ندارد.ای اینترنت اشیاء برای بدست آوردن اطلاعات آنها ساختن منابع شبکه

، متصال هساتند   در آن دیدگاهی که اشیاء نااهمگن  علاوه براین مقاله  .9شوداینترنت اشیاء می دیدگاه در انجام

نیاز گساتر     در محایط هساتند  در حاال کاار    از اشیائی کهدرنگ اطلاعات را به صورت بی بدست آوردن بلکه

های این مقاله بر روی خلاصه نمودن پیچیدگی دسترسی و پیکربندی منابع شبکه معماری ارائه شده در .دهدمی
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 دای را پیشانها ی مادیریتی سااده شاده   محدود ناهمگن به مفهوم منابع مجازی متمرکز شده است و یک گزینه

همچناین،   دهاد. ارائه می را ایوسایل محاسباتی لبه بر رویاین مقاله ایجاد منابع مجازی در حال اجرا دهد. می

 Goنویسی جهت ارتباط منابع مجازی و از زبان برنامه (CoAP) 1ی کاربردی محدوداین مطالعه از پروتکل برنامه

تا اجزای محدود به راحتی توساط اشاخاث ثالاث     دهداجازه می نمایشاین برای ایجاد آنها استفاده کرده است. 

 شود.می شکستههای منابع مجازی معرفی لایه یبه وسیله فیزیکی. ارتباط مستقیم با منابع قابل دسترسی باشند

تعریفی از منابع اینترنت اشایاء ماا را ارائاه     2بخش ی این مقاله به شرح زیر سازماندهی شده است. ادامه         

و  هارائاه داد  ی ما رای اولیهارزیابی کارایی نمونه 4دهد. بخش اندازی آزمایشی را توضیح میراه 3بخش دهد. می

    باشد. می 5گیری مقاله به همراه یک خلاصه در بخش نتیجه

           

 طراحی معماری منابع مجازی اینترنت اشیاء  -2

ما یک منبع مجازی اینترنت اشیاء را به عنوان یک مفهوم انتزاعی از دیگر منابع، چاه مجاازی یاا ،یار، تعریاف      

باا   نمایش داده شده است. 1اینترنت اشیاء به صورت گرافیکی در شکل  طراحی معماری منابع مجازیکنیم. می

های خاود را نماایش   (، یک منبع مجازی وضعیت و رو RFC 7252) CoAPدر  RESTهای استفاده از ویژگی

تواند تعاملات بین منابع ترکیبی را حل کند. کل معماری شاامل ساه   ها در تعامل بوده و میدهد که با حالتمی

ی ( و لایاه HAL) 3افازار ی انتزاعی ساخت (، لایهVAL) 2ی انتزاعی نمایشی اصلی است که عبارتند از: لایهلایه

دو لایاه، انتزاعای    دهاد کاه در حاال کاار در محایط هساتند.      ی فیزیکی حسگرهایی را نمایش میلایهفیزیکی. 

ی قرار گرفته در لبه هستند، کاه باا هادب    های کاربردافزارهای برنامهافزار و انتزاعی نمایش، در واقع میانسخت

ترین سطح پیوستگی را باین یاک   پایین HALباشند. کاهش پیچیدگی دسترسی و پیکربندی منابع فیزیکی می

 را ببینید. 2شود، شکل ی یک به یک منجر میدهد که به یک رابطهمنبع فیزیکی و یک منبع مجازی نشان می

برای دریافت سفارشات جهت انجام عملیات بار روی   CoAPاند از افعال این لایه قرار گرفته منابع مجازی که در

 کنند.  منابع فیزیکی که با آن مواجه هستند، استفاده می

                                                 
1
 Constrained Application Protocol (CoAP) 

2
 View Abstraction Layer (VAL) 

3
 Hardware Abstraction Layer (HAL) 
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 همراه منابع مجازی.طراحی معماری منابع مجازی اینترنت اشیاء. مثالی از اکوسیستم اینترنت اشیاء در یک گلخانه به : 1شکل 

 

 
 یک منبع مجازی.-به-ی یکرابطه :2شکل 

 

VAL کند. به عنوان یک پل بین کاربران نهایی و حسگرها عمل میVAL  منباع  یک پیوستگی بین یک یا چند

نتیجاه  چناد را  -باه -ی چناد دهد، کاه یاک رابطاه   را نشان می VALو یک یا چند منبع مجازی  HALمجازی 

های پویاا  هدب منابع مجازی که در این لایه قرار دارند در واقع فراهم نمودن نمایشرا ببینید.  3دهد، شکل می

های دسترسی متفاوت است. همچنین، ایان لایاه باه عناوان یاک مرکاز       برای انوا  مختلفی از کاربران با اولویت

در ایان لایاه، مناابع     شاوند. رفتن به ابر ارزیابی مای  ها بدونداده-کند که در آن ردیفای عمل میلبه-پردازشی

حالات،  -مناابع مجاازی بادون    .شاوند تقسیم می کامل-الت و با حالتح-بدونمجازی به دو گروه، منابع مجازی 
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هاا در هار زماان کاه درخواساتی      برای بیرون کشیدن حالات  CoAP RESTرا مشاهده کنید، از الگوی  4شکل 

ی منابع ترکیبی خود هانگاه کنید، حالت 5کامل، به شکل -منابع مجازی با حالت کنند.دریافت شد، استفاده می

های منابعی کاه در  برای دریافت بروزرسانی CoAPی الگوی مشاهدهکنند و از داده نگهداری میرا در یک پایگاه

 کنند. حال مشاهده هستند، استفاده می

برای عبور از مانع داشتن تنها یک سطح ارتباطی، فیزیکی، در هنگام کار با حسگرها در نظر این معماری          

  گرفته شده است. 

 
 چند منابع مجازی.-به-ی چند: رابطه3شکل 

 

 
 .منبع مجازی بدون حالت کنمایش ی: 4شکل 
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 نمایش یک منبع مجازی با حالت کامل.: 5شکل 

 

 اندازی آزمایشیراه -3

ی محدود، منابع مجازی ی اولیه شامل یک زیرساخت شبکهنمونهاجرا شد.  VALیک منبع ر روی این آزمایش ب

را از  CoAPیااک درخواساات  VALمنبااع  هنگااامی کااهباشااد. سااازی شااده ماایشاابیهکنناادگان و درخواساات

گیرد و اطلاعات پرداز  حالت منابع ترکیبی خود را می VALمنبع کند، دریافت می CoAPی کنندهدرخواست

ی باه عناوان لایاه    CoAPو پروتکال   GOبا زبان  Raspberry Piیک کند. ارسال می CoAPشده را با یک پیام 

ماا منباع مجاازی و    را مشااهده کنیاد.    6شاکل  ، استفاده شده استبرای اجرای منابع مجازی ای محاسبات لبه

ماا  را ببینیاد.   7ایام، شاکل   ایجاد نموده GOهای ها و کانالهای روالویژگیبا استفاده از کنندگان را درخواست

. پردازناده  Bمادل   Raspberry PI 2 اندازی کردیم:وسایلی با مشخصات زیر راه یه وسیلهمعاری پیشنهادی را ب

ARMv7 ،CPU :ARM Cortex-A7 ی مگااهرتز، حافظاه   900 -ایچهار هستهRAM :1    گیگابایات، سیساتم

گیگابایات،   RAM :16ی گیگااهرتز. حافظاه   Intel Core i7- 3.5: باا پردازناده   Raspbian OS .IMacعامال:  

اختصاصی باه منباع مجاازی متصال      WiFiکنندگان با استفاده از یک اتصال درخواست بیتی. 64سیستم عامل 

  شدند.
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 اندازی آزمایشیراه: 6شکل 

 

 
 GOنمونه کدی از زبان : 7شکل 
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 ارزیابی -4

ماا رفتاار   گیری نمودیم. های پاسخ آنها را اندازهزمانتوان عملیاتی و ، خودبع مجازی برای ارزیابی مفید بودن من

ها از طریاق یاک واساط    کشف سرویس (RFC 6690) 4، فرمت لینک هستهازی را با آزمایش دو فرآیندمنبع مج

کننده انجاام شاده اسات.    ها از دیدگاه درخواستاین ارزیابی .ارزیابی نمودیم شناخته شده و بازیابی حالت جاری

هایی که منبع سرویسایم. نیز ارزیابی نموده VALداده را در منبع با حالت کامل همچنین، ما زمان اتصال پایگاه

سناریو شامل یک مبنع مجاازی  اند. میزبانی شده CoAP RESTهای کند به عنوان سرویسعرضه می مجازی ما

GO CoAP  یک  روی ربدر حال اجراRaspberry Pi ی مجازی کنندهو هزار درخواستGo CoAP  در حال اجرا

تاا   0کننادگان را از  های درخواسات های تاخیر در درخواستاین آزمایش زمان باشد.می IMacبر روی کامپیوتر 

 کند. سازی میرا شبیهدهد که سطوح مختلف همزمانی ان مینشثانیه میلی 50های ، در بازهثانیهمیلی 100

متوسط زمان رفت در هر سناریوی تاخیر در ادامه شرح داده شده است.  تستمام هزار درخوانتایج برای           

 2.24ه ترتیا  برابار باا    ه بثانییمیل 100و  50، 0برای سه مورد تاخیر یعنی  کشف سرویس (RTT) 5و برگشت

بارکااری منباع   در این آزماایش،  را مشاهده کنید.  8ثانیه است، شکل میلی 2.33ثانیه و میلی 2.40میلی ثانیه، 

برای  (RTTمتوسط زمان رفت و برگشت ) .ماندی میبرای سه مورد تاخیر ثابت باق آن های پاسخمجازی و زمان

 ثانیاه و میلای  14.47ثانیاه،  میلای  12.01بدست آوردن حالت جاری منبع مجازی برای سه مورد تاخیر برابر باا  

که این یک منبع مجازی با حالات  را چزمان پاسخ افزایش یافت  در این مرحله، متوسطثانیه است. میلی 12.98

 9، شکل مراجعه کند کیبی خودمنابع تر داده برای بدست آوردن حالت جاریو مجبور است به پایگاه بودهکامل 

داده جهات جساتجوی حالات یاک منباع      متوسط زمان پاسخی که منبع مجازی برای رفتن به پایگاه را ببینید.

 ،است ثانیهمیلی 8.07ثانیه و میلی 8.29ثانیه، میلی 7.53با  کند در سه زمان تاخیر برابرکیبی خاث صرب میتر

ای و فرآینادهای  به ترافیک شابکه د نتواندر هر سه ارزیابی، نقاط اوجی وجود داشت که میرا ببینید.  10شکل 

 داده در یک ماشین جدا اجرا شد. پایگاهدهند. های رایجی را نشان میو ناهنجارییبانی نسبت داده شود پشت

                                                 
4
 Core Link Format  

5
 Round Trip Time (RTT) 
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 ت و برگشت فرآیند کشف سرویس منبع مجازی.ی مجازی. زمان رفکنندههزار درخواست: 8شکل 

 

 
 حالت منبع مجازی. ی مجازی. زمان رفت و برگشت فرآیند بدست آوردنکنندههزار درخواست: 9شکل 
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 ی منبع مجازی.دادهی مجازی. زمان رفت و برگشت اتصال به پایگاهکنندههزار درخواست: 10شکل 

 

 گیرینتیجه -5

کند ای خلاصه میی محاسباتی لبهرا در یک لایه و پیکربندی منابع اینترنت اشیاء این مقاله پیچیدگی دسترسی

باه تماام   و  شد رفت اجرابه صورتی که انتظار میمنبع مجازی ما شود. مدیریت می CoAPکه از طریق پروتکل 

انست باین هار   منابع مجازی تو یلایه د.اپاسخ د، روبرو بود هاها بدون توجه به سطح همزمانی که با آندرخواست

کامال انجاام    RESTر که به راحتی برای مصرب یک سارویس  راحتی تعامل برقرار کند همانطوجزء ترکیبی به 

 حال اقتصاادی  از یاک راه معماری ارائه شده کامل موردنظر است.  CoAP RESTداد، در این مورد یک سرویس 

شود و تنها اطلاعات مفید به ابر انجام می ی اینترنت اشیاءی شبکههها در لبدادهارزیابی شود چنانکه تشکیل می

ای است که در آن منابع مجاازی باه عناوان    این اولین گام در ساخت یک محیط محاسباتی لبه شوند.منتقل می

تاوانیم  بنابراین، ماا مای   شوند.های متنو  اینترنت اشیاء معرفی میی توصیه شده برای مدیریت شبکهیک گزینه

 انداز اینترنت اشیاء را به انجام برسانیم. چشم

گیاری  را برای انادازه  آزمایش شده به عنوان یک کار آینده، این پژوهش تعداد زیادی حسگر و محرک             

   مقاله شامل منابع مجازی توزیع شده نیز خواهد بود.همچنین،  معرفی خواهد نمود. کاربردهای کلی
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